REPUBLICA DE PANAMA
MINISTERIO DE ECONOMIAY FINANZAS
JUNTA DE CONTROL DE JUEGOS

Resolucion N°_N_ Panama, Q de _ﬂl&ﬂ?g: de 2020.

EL PLENO DE LA JUNTA DE CONTROL DE JUEGOS,
EN USO DE SUS FACULTADES LEGALES; Y,

CONSIDERANDO:

Que corresponde a la Junta de Control de Juegos el control, fiscalizacion,
supervision y regulacion de los juegos de suerte y azar y las actividades que originen
apuestas, de acuerdo con lo establecido en el articulo 9 del Decreto Ley No.2 de 10
de febrero de 1998.

Que la Junta de Control de Juegos, en representacion del Estado, asume la
explotacion de juegos de suerte y azar y las actividades que originen apuestas, en
beneficio exclusivo del Estado, siendo que tal explotacién podra ejercerla de manera
directa o a través de terceros, de conformidad con lo dispuesto por el articulo 2 del
Decreto Ley No.2 de 10 de febrero de 1998.

Que mediante Resolucion No. 65 de 25 de octubre de 2002, el Pleno de la Junta de
Control de Juegos, en uso de sus facultades legales, aprobé el Reglamento para la
Operacion de los Juegos de Suerte y Azar y las Actividades que Originan Apuestas
realizados traves de Sistemas de Juegos de Comunicacion Electronica.

Que los Juegos de Suerte y Azar a través de Internet para ser operados desde el
territorio de la Republica de Panama, fortaleceran la oferta de juego del pais, lo cual
redundara en el desarrollo de la industria del juego, mejor recaudacion para el
Estado y combatira el juego de azar ilegal en la Republica de Panama, protegiendo
al publico apostador, por lo cual se impone una modificacion al reglamento que data
desde el ano 2003.

Que tal como dispone el articulo 12, numeral 9 del Decreto Ley No. 2 de 10 de
febrero de 1998, corresponde al Pleno de la Junta de Control de Juegos dictar,
derogar, modificar, complementar y actualizar {os reglamentos concernientes a la
operacion de juegos de azar y actividades que originen apuestas.

En consecuencia,

RESUELVE:

PRIMERO: Aprobar la modificacion a la Resolucion No. 65 de 25 de octubre de
2002, la cual sera del siguiente tenor:

TITULO I
DISPOSICIONES GENERALES

CAPITULO |
INTERPRETACION Y RESTRICCIONES

Articulo 1. Interpretacion.
Las disposiciones contenidas en este Reglamento no seran interpretadas de ‘/ﬁ

manera que entren en conflicto con las leyes de la Republica de Panama. Si alguna
disposicion de este Reglamento es declarada nula o inconstitucional, no se
interpretara que invalida las demas disposiciones del presente Reglamento.



Articulo 2. Condiciones, restricciones y Prohibiciones.

1. Se encuentra prohibida la captacion de apuestas sobre juegos de suerte y
azar a través de Intemet en establecimientos fisicos (Salas de Juego o
similares). La operacién de Juegos de Suerte y Azar a través de Internet
obligatoriamente debe efectuarse en un sitio web.

as disposiciones contenidas en este Reglamento no aplican a carreras de
caballos, juegos de loteria o de similar naturaleza.

3. Las operaciones de los Juegos de Azar a través de Internet deben ajustarse
a la Ley No. 23 de 27 de abril de 2015, que adopta medidas para prevenir €l
blanqueo de capitales, el Financiamiento del Terrorismo y el Financiamiento
de la Proliferacion de Armas de Destruccién Masiva, sus modificaciones y
reglamentaciones, a través de la cual se adoptan medidas para prevenir el
blanqueo de capitales, el financiamiento del terrorismo y el financiamiento de
la proliferacion de armas de destruccion masiva.

e encuentra prohibida la captacion de apuestas sobre eventos deportivos a
nivel amateur en la Republica de Panama.

5. Se encuentra prohibida la captacién de apuestas sobre elecciones para un
cargo publico, tanto dentro como fuera de Panama.

6. Cualquier otro evento que el Director, a discrecion, considere prohibir,

mediante Resolucién motivada.
Ninguna persona natural o juridica, podra publicitar ni operar juegos de suerte
y azar ni actividades que generen apuestas a través de Intemet en la
Republica de Panama, sin que se encuentren debidamente autorizados, a
traves de un Contrato de Administracion y Operacion, por la Junta de Control
de Juegos.

@8DNinguna persona que cuente con Contrato o Licencia emitida en otra
jurisdiccion para operar juegos de azar o actividades que generen apuestas
a través de Internet, podra publicitar u operar los referidos juegos o
actividades en la Republica de Panama.

@E! Director se encuentra facultado para solicitar al organismo estatal
correspondiente el bloqueo del sitio web que se encuentre operando,
explotando o publicitando juegos de suerte y azar y actividades que originan
apuestas, sin contar con la autorizacion expedida por la Junta de Control de
Juegos.

CAPITULO Il
DEFINICIONES

Articulo 3. Los siguientes téerminos tendran los significados establecidos a
continuacion:

Administrador/Operador: Es cualquier persona natural o juridica que posea un
contrato expedido por la Junta de Control de Juegos para operar y administrar un
juego de suerte y azar o actividad que genere apuestas a través de Internet.

Apertura de Cuenta de Jugador: Proceso de activacion de cuenta que incluye la
recoleccion de la informacion legalmente requerida de parte del jugador un
identificador electronico que le permitira jugar en la pagina web de que se trate.

Certificado de Cumplimiento: Certificado emitido por una Entidad Autorizada, a
través del cual se hace constar que el Sistema de Juegos a través de Internet y sus
componentes objeto de evaluacién cumple con lo establecido en el presente
Reglamento.

Director: Es el Secretario Ejecutivo de la Junta de Control de Juegos.
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DNS (Sistema de Nombres de Dominio): Método de denominacion empleado para
nombrar a los dispositivos que se conectan a la red a través del IP (Protocolo de

Internet).

Dominio Web: Denominacion exclusiva correspondiente a un determinado sitio
web, debidamente autorizado por el organismo gubermamentai respectivo, que
contiene el dominio superior geografico (ccTLD), para Panama, actualmente “.pa”,
al cual la Junta de Control de Juegos otorga una Licencia de Juego, en virtud de un
Contrato de Administracion y Operacion de Juegos de Suerte y Azar a través de
Internet.

Entidad Autorizada: Entidad nacional o exiranjera registrada ante la Junta de
Control de Juegos para expedir los Certificados de Cumplimiento.

Equipo de Juego: Para efectos del presente Reglamento, cualquier equipo,
software o herramienta tecnoldgica que sea necesaria para el funcionamiento u
operacion de los Juegos de Azar a través de Internet, con base en un Contrato de
Administracion y Operacion de Juegos de Suerte y Azar a través de Internet.

Identificador Electronico: Codigo de identificacion asignado a un jugador que
posee una cuenta de jugador.

Ingresos Brutos: Total de dinero recaudado en concepto de apuestas, menos el
total de dinero pagado en concepto de premios.

IP (Protocolo de Internet): Es una matricula identificativa que define ai usuario
dentro de una red interna o externa.

Juego de Suerte y Azar a través de Internet: Se entiende que se realizan juegos
de suerte y azar a través de Internet en o desde la Republica de Panama, cuando
sean realizados por jugadores que se encuentran dentro o fuera de Panama.

Juegos [ncompletos: Aquel juego cuyo resultado sigue sin resolverse o el
resultado no es visto correctamente por el jugador.

Juegos Individuales: Aquel juego donde solo participa un jugador.

Para los efectos del presente Reglamento, se entendera como
aquella Resolucion mediante la cual el Director autoriza a un
Administrador/Operador para la captacion de apuestas en las siguientes
modalidades: Sobre Eventos Deportivos (Eventos Deportivos, Carreras de Autos y
Galgos); y, Sobre Juegos de Casinos a través de Internet (Pdker, Black Jack.
Ruletas, Tragamonedas), exceptudndose expresamente los juegos y eventos
contenidos en el articulo 2 del presente Reglamento, a través de la explotacion de
un dominio web previamente autorizado por la entidad gubernamental
correspondiente.

Mapeo: Emparejar un par de identidades de un programa.

Operador designado: Persona con la cual el Administrador/Operador ha suscrito
un Contrato de Uso y Explotacién de Licencia de Juegos, debidamente autorizado
por el Pleno de la Junta de Control de Juegos.

(PlataformaldeN)iego: £ s e! hardware y software del Sistema de Juegos de Suerte

y Azar a través de Internet que maneja las caracteristicas comunes a todos los
juegos ofrecidos, y forma la interfaz primaria del sistema de juego tanto para el
jugador como para el operador. La plataforma de juego le proporciona al jugador los
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medios para registrar una cuenta, iniciar sesion/salir de su cuenta, modificar la
informacion de su cuenta, depositar y retirar fondos hacia / desde su cuenta, solicitar
informes de las actividades de su cuenta y cerrar su cuenta. Asimismo, todas las
paginas web mostradas al jugador que estén relacionadas con la experiencia de
juego ofrecida por el Sistema de Juegos de Suerte y Azar a través de Intermet, pero
que no son una pantalla del juego, se consideran parte de la Plataforma de juego.
La Plataforma de juego le proporciona al operador los medios para revisar las
cuentas de jugadores, habilitar / deshabilitar juegos, generar diversos informes de
juego /de transacciones financieras y de la cuenta, ingresar resultados de los juegos
en los eventos de apuesta deportiva, habilitar / deshabilitar cuentas de jugadores y
establecer parametros personalizados.

Premios Mayores: Premios mayores de Diez Mil Balboas, (B/.10,000.00).

Programa de Control: Constituye las configuraciones de juego, las bibliotecas, los
archivos del sistema operativo, los componentes que controlan los informes del
sistema y los elementos de la base de datos que afectan el resuitado del juego o las
operaciones necesarias del sistema.

Proveedor Registrado: Persona natural o juridica debidamente registrado ante la
Junta de Control de Juegos para proveer el sistema de juegos de suerte y azar a
través de Intermnet.

Sesién de Juego: Una sesion de juego consta de todas las actividades y
comunicaciones realizadas por un jugador registrado y el sistema de juegos de azar
a través de Internet, comprendido entre el momento en que el jugador registrado
ingresa en el sistema de juegos de suerte y azar a través de Internet hasta el
momento en que el jugador registrado sale del sistema de juegos de suerte y azar
a través de Internet.

TITULO N
SOLICITUDES DE CONTRATOS DE ADMINISTRACION Y OPERACION

CAPITULO |
GENERALIDADES

Articulo 4. Criterios para el otorgamiento de Contratos de Administracién y
Operacién de Juegos de Suerte y Azar a través de Internet y Certificados de
Idoneidad.

Los Contratos de Administracién y Operacion de Juegos de Suerte y Azar a través
de Internet y Certificados de Idoneidad solo seran otorgados a personas que hayan
aportado pruebas suficientes que demuestren lo siguiente:

1. Que es una persona honesta, de alta integridad, de gran competencia y
experiencia.

2. Que es una persona cuyas actividades y antecedentes no representan
amenaza para el interés publico de la Republica de Panamé ni violan los
Reglamentos; y, que su participacion en la industria del juego no representa
peligro de que se introduzcan o incrementen practicas ilegales en el manejo
0 gestion de los juegos o actividades que generen apuestas; Y, que no ha
sido comprometida en malos manejos comerciales ni financieros.

3. Que el financiamiento propuesto para la operacién completa es adecuado y
proviene de una fuente licita y aceptable.



CAPITULO I
INVESTIGACION Y CALIFICACION DEL SOLICITANTE

Articulo 5. Deber de Investigar.

El Director (a) tendra la obligacion de investigar las calificaciones y competencia de
cada solicitante de un Contrato de Administracion y Operacion o un Certificado de
Idoneidad. Dicha investigacion se llevara a cabo a través de los organismos de
seguridad del Estado o, a discrecion del Director, se contratara agencias privadas
que brinden los servicios que se requieran, a costo del solicitante.

Cuando el solicitante de un Contrato de Administraciéon y Operaciéon sea una
persona juridica, la investigacion abarcara a la junta directiva de la misma, y los
accionistas hasta llegar al beneficiario final.

Articulo 6. Calificacion del Solicitante.

Toda persona que desee solicitar autorizacion para operar Juegos de Suerte y Azar
a través de Internet, debe poseer, por lo menos cinco (5) afos de experiencia en la
industria del juego.

En caso de que el solicitante sea una persona juridica, el accionista mayoritario o el
Presidente de la sociedad debera contar con la experiencia establecida en el
presente articulo.

CAPITULO Il

SOLICITUD DE CONTRATO DE ADMINISTRACION Y OPERACION DE
JUEGOS DE SUERTE Y AZAR A TRAVES DE INTERNET

Articulo 7. Requisitos para la solicitud de Contrato de Administracion y
Operacion de Juegos de Suerte y Azar a través de Internet.
Toda persona que desee solicitar un Contrato de Administracién y Operacion de
Juegos de Suerte y Azar a través de Internet debera:
1. Cumplir con las leyes y reglamentos aplicables a la materia.
2. Tener un representante legal en la Republica de Panama.
3. Aprobar satisfactoriamente la investigacion de probidad y antecedentes; asi
como pagar los costos correspondientes.
4. De tratarse de una persona juridica, debe estar debidamente constituida y
organizada en Panama o inscrita como sociedad extranjera en el Registro
Publico.

El memorial petitorio, a través de apoderado legal, debera contener la informacion
que a continuacion se detalla; asi como también aportando la documentacion
sefalada:

a} Nombre del solicitante.

b} Indicacion de cuantas Licencias de Juego desea operar.

c) Presentar un plan de negocios, que indigue la inversion inicial y proyecciones
econdmicas a corto, mediano y largo plazo.

d) Nombres de las personas, directa o indirectamente involucradas en la
operacién propuesta y naturaleza de tal interés, (Dicha informacion
comprende accionistas, beneficiario final, directores, dignatarios,
representante legal de la empresa, de tratarse de una persona juridica).

e) Informacion completa y detallada sobre los antecedentes personales,
penales, comerciales y financieros de cada director, dignatario, empleado de
confianza de cada accionista de la empresa solicitante, y de cualquier
persona que, a juicio del Director de Salas de Juegos, tenga una relacion
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k)

significativa con la operacion propuesta, abarcando los diez (10) afios previos
a la fecha de presentacién de la solicitud correspondiente.

Acreditar ia fuente de financiamiento para la operacién propuesta.

Presentar debidamente autenticados o apostillados los documentos que
acrediten la constitucién y vigencia de la persona juridica o que acrediten la
identidad de la persona natural, de ser el caso. Tratandose de una persona
juridica, la escritura de constitucién de la sociedad, debera contener lo
siguiente:

+ La Clausula relativa al objeto social debe contener el siguiente texto:
“Operar Juegos de Suerte y Azar a través de Internet, de conformidad
con las normas emitidas por la Junta de Control de Juegos de la
Republica de Panama”.

* Respecto a las acciones, la escritura de constitucion debera incluir un
texto que indique principalmente lo siguiente: “La sociedad anénima
no emitira ninguna accion o valor, con excepcion de los casos en que
dicha emision se realice con arreglo a las disposiciones adoptadas por
la Junta de Control de Juegos. La emision de cualquier accion o valor,
que viole lo dispuesto por la Junta de Control de Juegos, serd invdlida
y dichas acciones o valores se consideraran como no emitidas y
pendientes hasta que la sociedad andnima deje de estar sujeta a la
jurisdiccion de la Junta de Control de Juegos; o la Junta de Control de
Juegos mediante resolucién motivada, haga valida dicha emision.
Ninguna accién o valor sera emitido por la sociedad anénima y ningun
interés, gravamen o accion sera transferido, excepto que se haga de
conformidad con las disposiciones adoptadas por la Junta de Control
de Juegos. Cualquier transferencia que viole lo dispuesto por la Junta
de Control de Juegos no tendra validez hasta que la sociedad andénima
deje de estar sujeta a la Junta de Control de Juegos; o, la Junta de
Control de Juegos mediante resolucion motivada, haga vélida la
transferencia.”

Sila Junta de Control de Juegos determina en algin momento que un tenedor
de accion o de otro valor de la sociedad andnima no es apto para poseer
dichos valores entonces, hasta que tales valores sean propiedad de personas
que la Junta de Control de Juegos considere aptas para poseerlos: la
sociedad no serd requerida ni autorizada para pagar ningtin dividendo o
interés en relacién con dichos valores; el tenedor de dichos valores no tendra
derecho a votar en ningtin asunto, como tenedor de los valores, y tales
valores no seran incluidos, para ningun efecto, en los valores de la sociedad
anonima con derecho a voto; la sociedad andénima no pagara remuneracion
en ninguna forma de dichos vaiores.

Proporcionar informacion sobre la estructura financiera de la persona
juridica, incluyendo un listado de todas las acciones en circulacion, en el que
se hagan constar los derechos de cada accionista.

Presentar certificacién notariada expedida por el secretario de la sociedad
que indique los nombres de cada accionista.

Presentar certificacion notariada del secretario de la sociedad donde liste
todos los préstamos, hipotecas, fideicomisos, gravamenes y obligaciones
pendientes de pago. En caso que la sociedad solicitante no mantenga
préstamos, hipotecas, fideicomisos, gravdmenes u obligaciones pendientes
de pago, debera aportar una certificacion notariada suscrita por el secretario
donde conste tal situacién.

Presentar certificaciéon notariada suscrita por el secretario de la sociedad
donde se listen los nombres de las personas cuyos beneficios, salarios u
honorarios correspondan a los diez (10) montos mas elevados de las planillas



de pago, tratese o no de directores, dignatarios 0 empleados de confianza
del solicitante. En caso que aun no se haya determinado quiénes seran las
personas de las que trata este literal, debera aportar certificacion notariada
suscrita por el secretario donde conste que tal situacién.

I) Indicar los procedimientos utilizados o a utilizar para otorgar bonos vy
participacion en las ganancias. En caso que la sociedad solicitante no haya
definido los procedimientos de los que trata este literal, debera aportar
certificacion notariada susctrita por el secretario donde conste tal situacion.

m) Contratos y subcontratos relativos a la operacién propuesta. En caso de que
la sociedad solicitante no haya suscrito contratos o subcontratos, debera
aportar una certificacion notariada donde conste tal situacion.

n) Presentar balance general de pérdidas y ganancias, debidamente certificado
por contador publico autorizado, que cubra los tres (3) anos fiscales previos
a la fecha de la solicitud. En caso que la sociedad solicitante no haya operado
durante los tres (3) afnos fiscales anteriores, debera aportar una certificacion
notariada suscrita por el secretario donde conste tal situacion.

o) Copia de las declaraciones de renta de los tltimos tres (3) afios o declaracion
estimada de renta. En caso que la sociedad solicitante no haya presentado
declaraciones de renta durante los tres (3) afos anteriores, debera presentar
una cerificacion notariada suscrita por el secretario donde conste tal
situacion.

p) Presentar Manual de Procedimientos de Control Interno.

Articulo 8. Citacion del solicitante.

El o la Director (a) podra citar a cualquier persona cuyo nombre aparezca en una
solicitud de Contrato de Administracién y Operacion de Juegos de Suerte y Azar a
traves de Internet, a fin de que comparezca y aclare o informe cualquier asunto que,
a criterio del (la) Director (a), sea de relevancia.

Articulo 9. Recomendacién del Director.

Una vez concluida la investigacion y luego de evaluar la viabilidad de la solicitud de
Contrato de Administracién y Operacion de Juegos de Suerte y Azar a través de
Internet, el (la) Director (a) recomendara al Pleno de la Junta de Control de Juegos
la aprobacion o rechazo de ésta, a través de informe explicativo con fundamento de
derecho.

Articulo 10. Retiro de la solicitud.
Mientras el (la) Director (a) no haya emitido su recomendacion al Pleno de la Junta
de Control de Juegos, el solicitante podra desistir, por escrito, de su solicitud.

Una vez el (la) Director (a) haya emitido la Resolucion correspondiente, admitiendo
el desistimiento de la solicitud y ordenando el desglose y ésta haya sido notificada,
el solicitante no podra formalizar ofra solicitud hasta que haya transcurrido un (1)
ano, contado a partir de la fecha de notificacién de la Resolucién respectiva.

Articulo 11. Consideracion del Pleno de la Junta de Control de Juegos.

El Pleno de la Junta de Control de Juegos evaluarad la recomendacién del (la)
Director (a) y emitird una Resolucidén motivada autorizando o rechazando la solicitud
de Contrato de Administracion y Operacion de Juegos de Suerte y Azar a través de
Internet.



CAPITULO IV

FIANZA DE CUMPLIMIENTO, FIANZA DE PAGO DE PREMIOS, DERECHO
DE LLAVE Y PARTICIPACION EN LOS INGRESOS

Articulo 12.(Défecholde Liave

Todo Administrador/Operador, una vez la Contraloria General de ia Republica haya
refrendado el respectivo Contrato de Administracion y Operacién, debera efectuar
un pago a favor del Tesoro Nacional por la suma de Cincuenta Mil Balboas
(B/.50,000.00), en concepto de Derecho de Llave por cada Licencia de Juego.

Es importante sefalar que dicho pago sera efectivo para la primera Licencia al
refrendo del Contrato, y en caso de solicitudes de varias Licencias de Juego, se
pagara el Derecho de Llave con la aprobacion de las Licencias de Juego, por parte
del Secretario Ejecutivo de la Junta de Control de Juegos.

Articulo 13. Fianza de Cumplimiento.

Cada persona a quien se le haya otorgado un Contrato de Administracion vy
Operacién de Juegos de Suerte y Azar a través de Intermet debera consignar, en
concepto de fianza de cumplimiento la suma de Quinientos Mil Balboas
(B/.500,000.00), a favor de la Junta de Control de Juegos.

Artculo 14. FiENZEGERagORERrSMIos)
El Administrador/Operador, una vez el Contrato de Administracién y Operacién haya

sido refrendado por la Contraloria General de la Republica, y antes de iniciar
operaciones, debera mantener y presentar cada afio, ante la Junta de Control de
Juegos una fianza emitida por una empresa aseguradora por la suma de Cien Mil
Balboas (B/.100,000.00) para garantizar el pago de los premios a los jugadores.

El incumplimiento de esta disposicidon acarreara la imposicion de las sanciones
correspondientes.

@FEtIoNS) Participacion en los Ingresos.

Todo Administrador/Operador debera pagar a la Junta de Control de Juegos €l diez
por ciento (10%) de sus ingresos brutos.

El pago al que se refiere el presente articulo, debera ser efectuado dentro de los
diez (10) primeros dias calendario de cada mes.

El incumplimiento del pago dentro del término establecido en este articulo, causara
un recargo del uno por ciento (1%) mensual de la suma total a pagar.

La mora, independientemente del recargo mensual por incumplimiento del pago, por
tres (3) meses, serd causal de la interposicion de una Orden de Emergencia y/o la
rescision del Contrato.

CAPITULO V
LICENCIAS DE JUEGO

Articulo 16. Licencias de Juego.

Con cada Contrato de Administracién y Operacidon se expediran una o maés
Licencias de Juego, por cada dominio web que posea el Administrador/Operador,
prevramente autorizado por la entidad gubernamental correspondiente, las cuales
nunca serdn mas de cinco (5) por cada Contrato de Administracién y Operacion.
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el inicio de operaciones.

Las Licencias de Juego seran emitidas por el Director mediante Resolucion
motivada.

ca

Articulo 17. Contrato de Uso y Explotacidn de Licencia de Juego.

El Administrador/Operador podra suscribir Contratos de Uso y Explotacion de
Licencias de Juego con un Operador Designado, previa autorizacion emitida por el
Director, mediante Resolucién motivada.

La solicitud debera dirigirse al Director de Salas de Juegos, adjuntando la siguiente
documentacion:
1. Documentos de constitucion autenticados o apostillados, segun sea el caso,
del Operador Designado.
2. Certificado de Registro Publico del Operador Designado.
3. Acreditar fuente de financiamiento del Operador Designado.
4. Contrato de Uso y Explotacion de Licencia de Juego.

El Operador Designado debera cumplir satisfactoriamente con lo dispuesto en los
articulos 5 y 6 del presente Reglamento.

CAPITULO VI
CERTIFICADOS DE IDONEIDAD Y CREDENCIALES DE TRABAJO

Toda persona que aspire a ocupar el cargo de dignatario, director, empleado de
confianza o accionista; o, que a criterio del (la) Director (a) mantenga una relacién
significativa con las actividades de un Administrador/Operador de Juegos de Suerte
y Azar a través de Internet, debera solicitar, a través de apoderado legal y obtener
un Certificado de Idoneidad expedido por el (la) Director {a).

Este Certificado de Idoneidad para participar de las actividades de un
Administrador/Operador de Juegos de Suerte y Azar a través de Internet debera ser
solicitado y obtenido, aun cuando el solicitante ya cuente con un Certificado de
Idoneidad para participar de las actividades de cualquier otra operaciéon de juegos
de suerte y azar o actividades que originen apuestas.

Articulo 19. Requisitos para solicitar Certificado de Idoneidad.
La solicitud de Certificado de |doneidad debera ser dirigida al (la) Director (a), a
través de apoderado especial y acompanada de la siguiente documentacion:

a) Documento suscrito por el Administrador/Operador de Juegos de Suerte y
Azar a través de Internet donde conste la relacidn que mantiene con el
solicitante.

b) Récord Policivo vigente o Formulario de Investigacién debidamente
completado y notariado.

c) Copia de cédula de identidad personal o pasaporte del solicitante.

;
/
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d) Cualquier otra documentacién que, a criterio del (la) Director (a), sea
necesaria.

Articulo 20. Evaluacion de las solicitudes de Certificado de Idoneidad.

Una vez formalizada la solicitud de que se trate, el (la) Director (a) realizara las
investigaciones pertinentes, a través de los organismos de seguridad del Estado; y,
con base en el resultado de la investigacion, emitira o negara el Certificado de
Idoneidad, segun sea el caso, a través de una Resolucion motivada.

Articulo 21. Notificaciones de cese de funciones.

Cuando un Administrador/Operador cese en sus funciones a un oficial, director,
dignatario o empleado de confianza, debera notificar inmediatamente y, por escrito,
al (la) Director (a).

Articulo 22. Nueva designacién.

Cuando el Administrador/Operador designa a una persona para reemplazar al
cesado, conforme a lo dispuesto en el articulo anterior, debera notificar por escrito
al (la) Director (a) y formalizar la solicitud.

Articulo 23. Obligacion de dar por terminada la relacion laboral.

Si el (la) Director (a) niega o revoca un Certificado de Idoneidad, el
Administrador/Operador, debera terminar inmediatamente la relacién de trabajo que
mantiene con dicha persona.

Toda persona que labore para un Administrador/Operador debera poseer una
Credencial de Trabajo emitida por el (la) Director (a).

Toda persona que labore para un Administrador/Operador debera solicitar por
escrito al (la) Director (a) una Credencial de Trabajo, aportando la siguiente
documentacion:

a) Datos personales y familiares del solicitante.

b) Récord policivo del solicitante.

c) Dos (2) fotografias que daten, como maximo, de tres (3) meses antes de

formalizar la solicitud.
d) Impresién de las huellas dactilares del solicitante.

@D Pago por el derecho de tramite por la suma de(GificUentaIBalboasHBAS0I00)

Articulo 26. Causales de negacion o revocacion de Certificado de Idoneidad y
Credencial de Trabajo.

Seréan consideradas causales de negacién o revocacion de Certificados de
Idoneidad y Credencial de Trabajo las siguientes:

a) Toda persona que haya sido condenado por delito tipificado en el Cédigo
Penal, y a la fecha de la solicitud, se demuestre que no ha cumplido con la
condena correspondiente.

b) Toda persona que, de manera comprobada, haya contravenido el presente
Reglamento.

c) Toda persona que haya cometido actos fraudulentos, de acuerdo a lo
establecido en el Decreto Ley No.2 de 10 de febrero de 1998.

d) Toda persona que no cumpla con las disposiciones migratorias y laborales
vigentes en la Republica de Panama.

Articulo 27. Procedimiento de Revocacion de Credenciales de Trabajo.
a) Una vez el Administrador/Operador advierta que el empleado de juego,
supuestamente, ha incurrido en alguna causal de revocacion debe retirarle
la Credencial de Trabajo y remitirla a la Junta de Control de Juegos con un
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informe explicativo de las razones por las cuales considera que al empleado
de juego se le debe revocar la Credencial de Trabajo.

b) Una vez recibido el informe de que trata el numeral anterior, la Junta de
Control de Juegos, procedera a realizar las investigaciones pertinentes,
garantizando el principio de contradiccion.

c) Concluida la investigacion, el Director (a) emitira su decisidn mediante
Resoluciéon motivada.

Causales de Suspension de Certificados de Idoneidad y
Credenciales de Trabajo.
En caso de que el (la) portador (a) de un Centificado de Idoneidad o Credencial de
Trabajo esté siendo investigado por la comision de un delito tipificado en el Cédigo
Penal, el Director (a), procedera a emitir la suspensién temporal de la Credencial de
Trabajo y/o del Certificado de ldoneidad, mediante Resolucién motivada, hasta tanto
los tribunales emitan sentencia. En caso de resultar inocente de los cargos, se
dejara sin efecto la suspension; en caso de que la persona sea condenada, se
procedera con fa revocacion del Certificado de ldoneidad o de la Credencial de
Trabajo, segun sea el caso.

TiTULO Il
OPERACION DE LOS JUEGOS DE SUERTE Y AZAR A TRAVES DE INTERNET

CAPITULO | ]
CONDICIONES DE OPERACION

La operacion de Juegos de Suerte y Azar a través de Internet debera ajustarse a
los siguientes criterios:
1. Se podra apostar entre jugadores.

@208 Administrador/Operador obligatoriamente debera tener oficinas y centro

de llamadas en la Republica de Panama, donde debera constar la
documentacion e informacion exigida por el presente Reglamento.
El Administrador/Operador debera informar si los servidores utilizados para
operar Juegos de Suerte y Azar a través de Intermet se encuentran
fisicamente en la Republica de Panama. En caso de encontrarse fuera de la
Republica de Panama, el Administrador/Operador debera indicar la ubicacion
exacta de éste. En ambos casos, debera aportar el Cerificado de
Cumplimiento correspondiente emitido por una Entidad Autorizada.

n ningun caso el Sistema de Juegos de Suerte y Azar a través de internet
incluira apuestas sobre carreras de caballos, juegos de loteria o juegos de
similar naturaleza, no regulados por la Junta de Control de Juegos.

El sistema de juegos de suerte y azar a través de Intermnet que vaya a utilizar

el Administrador/Operador:
, de acuerdo a lo establecido en el

articulo 32 del presente Reglamento.
6. La operacion de los Juegos de Suerte y Azar a traves de Internet, debera
ajustarse a las disposiciones contenidas en la Ley No. 23 de 27 de abril de
2015, sus modificaciones y reglamentaciones.
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El Administrador/Operador de!era solicitar autorizacién al Director, para suscribir

un Contrato de Servicios para la redencion de comprobantes de pago con
Administradores/Operadores de Casinos Completos, Salas de Maquinas
Tragamonedas Tipo “A” o Salas de Maquinas Tipo C, Bingos, Agencias de Apuestas
de Eventos Depontivos fisicas.

El Administrador/Operador debera acompafar su solicitud de copia del contrato,
para que sea evaluado por el Director y éste emitird su decision a través de
Resoluciéon motivada.

El Administrador/Operador debera garantizar que ia pagina web cuente con la
siguiente informacién:

@& Informacion, direccion y teléfonos del Administrador/Operador y la ubicacion
de las oficinas centrales en la Republica de Panama.

@B Debera contener el logo aprobado por la Junta de Control de Juegos
correspondiente al Programa de Juego Responsable vy el
Administrador/Operador tendra la obligacion de promocionar, en todo
momento, el Programa de Juego Responsable aprobado por la Junta de
Control de Juegos.

@® Elnombre del dominio debe contener el dominio superior geografico (ccTLD),
para Panama, actualmente “.pa”.

.. Debera contener un icono de quejas que estara vinculado a una direccién de
correo electronico proporcionado por la Junta de Control de Juegos donde
los jugadores podran elevar sus quejas ante esta entidad.

CAPITULO I
PROCEDIMIENTOS DE CONTROL INTERNO

ArielleNs2. Obligacion de presentar Manual de Procedimientos de Control
Interno.

Todo Administrador/Operador debera someter a consideracion y aprobacion del (la)
Director (a) un Manual de Procedimientos de Control Interno.

Dicho Manual regira todas las operaciones vy actividades del
Administrador/Operador y garantizara de manera razonable, lo siguiente:

a) Que los activos estén salvaguardados;

b) Que los registros financieros sean exactos y confiables;

c) Que las transacciones sean realizadas de conformidad con la autorizacion
general o especifica del Administrador/Operador;

d) Que las transacciones sean registradas en forma adecuada, de manera que
los ingresos brutos sean debidamente reportados;

e} Que sélo se pueda acceder a los activos cuanto se cuente con la autorizacion
expresa de la gerencia del Administrador/Operador;

f) Que se comparen los actives registrados con los activos reales a intervalos
razonables y que se tomen las medidas apropiadas, en caso de ocurrir
cualquier discrepancia;

g) Que las funciones, los deberes y las responsabilidades esten debidamente
separadas y que sean realizadas por personal idoneo.

Articulo 33. Contenido del Manual de Procedimientos de Control Interno.
El Manual de Procedimientos de Control Interno de todo Administrador/Operador
debe describir sus procedimientos administrativos y contables, conforme a las

-
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Normas Contables Internacionalmente Aceptadas, incluyendo detalladamente los
siguientes aspectos:

a} Un organigrama que describa la separaciéon de funciocnes vy
responsabilidades:

b) Una descripcion de las tareas y de las responsabilidades de cada cargo que
es muestra en el organigrama;

¢) Una descripcion detallada y narrativa de los procedimientos administrativos y
contables disefiados;

d) Una  declaracion firmada por el representante legal del
Administrador/Operador dando fe de que e! Manual de Procedimientos de
Control Interno del solicitante ha sido revisado por el auditor y cumple con los
requisitos establecidos en el presente Reglamento;

e) Cualquier otra informacién que el (la) Director (a) pueda requerir.

—Fleporte de Cumplimiento del Manual de Procedimientos de
Control Interno.

Todo Administrador/Operador debera remitir, a mas tardar noventa (90) dias
calendario después de finalizado el afo fiscal, dos (2) ejemplares de un reporte
levantado por un auditor externo, que debera contener el analisis de los informes
financieros y la evaluacidn de los procedimientos realizados por el
Administrador/Operador, a la luz del Manual de Procedimientos de Control Interno
aprobado por el (la) Director {(a) y el presente Reglamento, con sus modificaciones
y normas concordantes.

El reporte de que trata el parrafo anterior debera ser acompanado por una
Declaracion rendida por el Administrador/Operador, en la que exponga sus
consideraciones sobre cada observacién o incumplimiento indicado por el auditor
externo y las medidas correctivas adoptadas.

Modificaciones al Manual de Procedimientos de Control Interno.
Cuando el Administrador/Operador desee modificar el contenido del Manual de
Procedimientos de Control Interno aprobado por el (la) Director (a), debera someter
las modificaciones propuestas al (la) Director (a), a fin de que éste (a) las evalue.
El Administrador/Operador no podra ejecutar las modificaciones al Manual de
Procedimientos de Control Interno, hasta tanto el (la) Director (a) haya emitido una
Resolucion motivada aprobando las modificaciones propuestas.

CAPITULO Il
CUENTA DE JUGADOR Y PAGO DE PREMIOS

Articulo 36. Apertura de la Cuenta de Jugador.
ada jugador podra abrir una sola cuenta de jugador y en ningun caso se
permitira que mantenga mas de una cuenta, constituyéndose el
incumplimiento de esta disposicion en una infraccion susceptible de sancion,
de acuerdo a lo establecido en el presente Reglamento.

@B EI Administrador/Operador debera verificar y garantizar que la persona que
desea abrir su cuenta de jugador no se encuentra incluido en la Lista de
Exclusion que mantiene la Junta de Control de Juegos. De ser el caso, el
Administrador/Operador informara a la persona que no es posible abrir su
cuenta y debera hacer el reporte respectivo a la Junta de Control de Juegos.
El Administrador/Operador debera obtener y verificar que la informacién del
jugador que desee abrir una cuenta de jugador, cumple con lo establecido en
la Ley No. 23 de 27 de abril de 2015 y demas normativa relacionada con la
prevencién del blanqueo de capitales, financiamiento del terrorismo y
financiamiento de la proliferacién armas de destruccion masiva.

l.a cuenta de jugador podra abrirse con un minimo de Veinte Balboas
(B/.20.00) y, en ningun caso, sera mayor de Diez Mil Balboas (B/.10,000.00).

xg
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@8 La cuenta de jugador tendra una vigencia de dos (2) anos.

f. Una vez se haya cumplido con los requisitos antes listados, se procedera a
suministrar al jugador el identificador electronico que le permitira al jugador
acceder a través de Internet a la pagina web del Administrador/Operador e
iniciar la sesién de juego.

9. En la Cuenta de Jugador se acreditaran las sumas pagadas en concepto de
premio al jugador.

Sesion de jugador. Una sesién de jugador consta de todas las actividades y de
tas comunicaciones realizadas por un jugador autorizado y el Sistema de Juegos de
Suerte y Azar a través de Internet entre el momento en que el jugador autorizado
ingresa en el sistema hasta el momento en que el jugador autorizado sale o se
desconecta. Un juego que requiera de un pago monetario sélo puede ocurrir durante
una sesion de juego. Cuando un sistema proporciona acceso a varios juegos desde
un saldn, los jugadores podran jugar mas de un juego durante la sesion.

Inicio de sesidn de jugador. Una sesion de jugador se inicia cuando un jugador
inicia sesion en el Sistema de Juegos de Suerte y Azar a través de Internet.

a) El jugador debe tener asignado (o haber creado) un identificador electrénico
como un cettificado digital o una descripcion de cuenta y una contrasefia para
iniciar una sesion.

@BJDE! Sistema de Juegos de Suerte y Azar a través de Internet debe permitir que
los jugadores cambien sus contrasenas, y debe recordarles periédicamente.
En caso de que un jugador haya olvidado su contrasefa o PIN, la Plataforma
de juego debe proporcionar un proceso seguro para volver a autenticar al
jugador y recuperar o restablecer la contrasefia o PIN. Cualquier proceso
para manejar la pérdida de ID o contrasefia de jugador debe ser claramente
descrito para el jugador y ser lo suficientemente seguro.

d) Cuando un jugador inicia sesion en el Sistema de Juegos de suerte y Azar a
través de Internet, se debe mostrar la ultima vez que iniciaron sesion.

g) Cada sesion de jugador debe tener un identificador tnico asignado por el
Sistema de Juegos de Suerte'y Azar a través de Internet que distinga la
sesion actual de sesiones anteriores o futuras.

. Durante un juego entre
apostadores, el software debe permitir que los usuarios fijen el estado "Ausente",
que se podria utilizar si el jugador tiene ausentarse por un momento. Esta funcién
se debe explicar plenamente en las pantallas de ayuda o en los términos y
condiciones aplicables.

@) E| estado "Ausente” debe rechazar todo juego, y también debe resultar en la
omision del turno del jugador automaticamente durante cualquier ronda de
juego que tenga lugar mientras este estado se encuentra activo.

b) Si un jugador fija el estado de "Ausente”" en medio de una ronda de juego,
perdera automaticamente su juego para esa ronda, el software debera doblar
automaticamente la mano del jugador durante la préxima ronda de apuestas
suponiendo que se requieren apuestas adicionales o decisiones por parte del
jugador para compietar el juego.

@8 Si un jugador realiza cualquier accion sensible al juego dentro de la ventana
de juego mientras que se encuentra en estado "Ausente" (es decir,
seleccionar un monto para apostar, etc.), el estado sera retirado y el jugador
sera incluido en la proxima ronda de juego. Las acciones no sensibles al
juego, tales como acceso al menu de ayuda desde la ventana de juego, no
requieren la eliminacién de este estado.
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Si el jugador no ha tomado ninguna accién dentro del periodo de tiempo
especificado en las pantallas de ayuda y/o en los términos y condiciones, el
estado "Ausente” se fijara automaticamente.

e) Siun jugador ha estado "Ausente" por mas de treinta (30) minutos, el jugador
debe ser retirado automaticamente de la mesa en la cual se encuentra
registrada.

¢ e e £ Sisioma de
uegos ae ouerie y AZar a traves ae Internel aepen emplear un mecanismo para

detectar la inactividad de sesion y poner fin a las sesiones de jugador cuando
corresponda.

a) Sila Plataforma de Juego no recibe una respuesta del dispositivo de jugador
dentro de un plazo de treinta (30) minutos, debe desactivar el usuario por
inactividad y terminar la sesion.

b) Si se interrumpe una sesion debido a la inactividad del usuario, el dispositivo
de jugador debe mostrar al jugador la finalizacion de la sesidén en el servidor
{(es decir: la desactivacion por inactividad del usuario) en el siguiente intento
de accidn sobre la Plataforma de Juego.

¢c) No se permite seguir jugando hasta que la Plataforma de Juego y el
Dispositivo de jugador establecen una nueva sesion.

Fin de la sesion de jugador. Una sesion de jugador finaliza cuando:
a) Eljugador notifica a la Plataforma de Juego que la sesidn ha finalizado (p. ej.
"se desconecta").
b) Se llega a una desconexién por tiempo de inactividad de sesién.
c) La Plataforma de juego finaliza la sesion.
i) Cuando la Plataforma de Juego finaliza una sesion, se debe hacer un
registro por escrito en un archivo de auditoria que indique el motivo
de finalizacion; y
i) La Plataforma de Juego debe intentar enviar un mensaje de
finalizacion de sesion al dispositivo de jugador cada vez que una
sesion sea finalizada por la Plataforma de Juegos.

@ALSIMItagIon Se debe proporcionar a los jugadores un mecanismo para imponer
limitaciones para los parametros de juego, incluyendo, entre otros, depésitos,
apuestas, pérdidas, y duraciones de sesiones de jugador. El mecanismo de auto-
limitacion debe ofrecer las siguientes funciones:

@3 Al recibir las 6rdenes de auto-limitacion, el Sistema de Juegos de Suerte y
Azar a través de Intermnet debe garantizar que todos los limites especificados
se implementen correctamente inmediatamente o en el momento (es decir,
al siguiente inicio de sesidn, el dia siguiente, etc.) indicado por el jugador.

@B) Las auto-limitaciones establecidas por un jugador no deben prevalecer sobre
las limitaciones impuestas por el sistema ni deben contradecir la informacion
dentro de las reglas del juego.

@8 Una vez establecidas por un jugador e implementadas por el Sistema de
Juegos de Suerte y Azar a través de Internet, sélo debe ser posible reducir
la severidad de la auto-limitacion dando aviso con veinticuatro (24) horas de
antelacion.

Las auto-limitaciones no deben verse comprometidas por eventos internos,
tales como la auto-exclusion.

Limites impuestos por el sistema. El Sistema de Juegos de Suerte y Azar a través
de Internet debe ser capaz de aplicar limites a los jugadores a requerimiento del
Director. Los jugadores deben ser notificados con antelacion de cualquier limite
impuesto por el sistema y las fechas de entrada en vigor. Una vez actualizado, los
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limites impuestos por el sistema deben ser consistentes con lo revelado a los
jugadores.

a} Al recibir las ordenes de limitacion impuesta por el sistema, el Sistema de
Juegos de Suerte y Azar a través de Internet debe garantizar que todos
limites especificados se implementen inmediatamente o en el momento que
se le fue indicado al jugador.

b) En los casos en que los valores de las limitaciones impuestas por el sistema
(por ejemplo depdsito, apuesta, pérdida, duracion de sesién del jugador)
sean mayores que los valores de los limites impuestos por el jugador, las
limitaciones auto-impuestas deberan prevalecer.

¢) Las limitaciones impuestas por el sistema no deben verse comprometidas
por eventos internos, tales como la auto-exclusion.

@AGEESEXCIUSIBRY Debe proporcionarse a los jugadores un mecanismo para auto-
excluirse del juego, y este mecanismo debe brindar las siguientes funciones:

a) Debe proporcionarse al jugador la opcion de auto-excluirse. La autoexclusion
tendra una vigencia minima de dos (2} afios a indefinida, segun lo seleccione
el jugador.

b) En el caso de auto-exclusidn, el Sistema de Juegos de Suerte y Azar a través
de Internet debe asegurar que:

i) Inmediatamente después de recibir la orden de auto-exclusién, no se
aceptaran nuevas apuestas o depdsitos de ese jugador, hasta que la
auto-exclusion haya caducado, y

i) Durante el periodo de auto-exclusidn, al jugador no se le prohibira
retirar todo o parte del saldo de su cuenta a través de la consola de
gestién de la cuenta, siempre que el Sistema de Juegos de Suerte y
Azar a través de Internet reconozca que los fondos se han aprobado.

¢) En el caso de auto-exclusion indefinida, el Sistema de Juegos de Suerte y
Azar a través de Internet debe asegurar que:

i) Inmediatamente después de recibir la orden de auto-exclusién, no se
aceptaran nuevas apuestas o depésitos de ese jugador,

i) El jugador haya cobrado la totalidad de su saldo de cuenta, siempre
que el Sistema de Juegos de Suerte y Azar a través de Internet
reconozca que los fondos han sido retirados;

i) Si se ha apostado en eventos reales pendientes, el Sistema de
Juegos de Suerte y Azar a través de Internet debe tener la capacidad
de devolver todas las apuestas de los jugadores; y

;. El Sistemna de Juegos de Suerte y Azar a

través de Internet debe proporcionar un mecanismo para exciuir a un jugador del
juego, de acuerdo con los términos y las condiciones acordadas por el jugador al
registrarse. Este mecanismo debe:

a) Entregar al jugador una notificacion del estado de exclusion e instrucciones
generales para su resolucion;

b) Asegurar que inmediatamente después de activar la exclusion, no se acepten
nuevas apuestas o depositos de ese jugador hasta que la exclusion se haya
revocado;

) Si se ha apostado en eventos reales pendientes, los términos y condiciones
deben definir claramente lo que sucedera con las apuestas si la exclusién
sigue en pie y el correspondiente evento real se realiza, y el Sistema de
Juegos de Suerte y Azar a través de Internet debe tener la capacidad de
devolver todas las apuestas de los jugadores, o de resolver todas las
apuestas, segun corresponda; y

d) Durante el periodo de exclusidn, al jugador no se le debe impedir retirar todo
o parte del saldo de su cuenta, siempre que el Sistema de Juegos de Suerte
y Azar a través de Internet reconozca que los fondos se han aprobado, y que
ia razén o razones de exclusion no prohiba dicho retiro.

A
J
&


oandrade
Resaltado

oandrade
Resaltado


(Clientas inactivas. Una cuenta se considera inactiva si el jugador no ha iniciado
sesion en la cuenta durante un periodo de tiempo de un (1) afio y en los términos y
condiciones documentados y publicados para el Sistema de Juegos de Suerte y
Azar a través de Internet.

El Sistema de Juegos de Suerte y Azar a través de Internet debe emplear un
mecanismo para proteger las cuentas inactivas de juegos con fondos de
cualquier cambio no autorizados o extraccion.

El Administrador/Operador estara en la obligacién de mantener actualizados todos
los registros de la informacion y documentacion de debida diligencia que se lleve a
cabo para la identificacion y verificacion de la persona natural que posea una Cuenta
de Jugador, de conformidad con lo estipulado en la Ley No.23 de 2015 y demas
normativa vigente.

e e v

CAPITULO IV

INFORMES PRESENTADOS ANTE LA JUNTA DE CONTROL DE JUEGOS

Articulo 39. Informes de Ingresos Brutos.
El Administrador/Operador debera presentar a la Junta de Control de Juegos
informe de ingresos brutos generado por el Sistema de Juegos de Suerte y Azar a
través de Internet en formato PDF mensualmente, dentro de los diez (10) primeros
dias del mes siguiente al cual corresponda el informe rendido. Este informe debera
ajustarse a lo siguiente;
a) Monto total de los depdsitos a la (s) Cuenta(s) de Jugadores que
mantenga el sitio web del Administrador/Operador.
b) Monto total del dinero jugado o apostado en las Cuentas de Jugadores
que mantenga el sitio web del Administrador/Operador.
¢) Monto total de los fondos disponibles en las Cuentas de Jugadores que
mantenga el sitio web del Administrador/Operador.

Articulo 40. Informe de Premios Mayores Ganados.
El Administrador/Operador, segun se trate, debera presentar a la Junta de Control
de Juegos informe de premios mayores ganados generado por el Sistema de
Juegos de Suerte y Azar a través de Internet en formato PDF mensualmente, dentro
de los diez (10) primeros dias del mes siguiente al cual corresponda el informe
rendido. Este informe debera contener la siguiente informacién:

a) ldentificador unico de la tabla de pagos del juego.

b} ldentificacién unica de la sesién del jugador.

c) ldentificacién unica del jugador.

d) Identificacion del ciclo de juego.

e) Fecha y hora de la entrega del premio.

f) Nivel del premio mayor alcanzado.

g) Monto del premio mayor.

Articulo 41. Informe de Eventos Significativos.

El Administrador/Operador debera presentar a la Junta de Control de Juegos

Informe de Eventos Significativos generado por el Sistema de Juegos de Suerte y .
Azar a traves de Intemet en formato PDF mensualmente, dentro de los diez (10)

primeros dias del mes siguiente al cual corresponda el informe rendido que debera

contener lo siguiente:
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a) Intentos fallidos de inicio de sesion en el Sistema de Juegos de Suerte y Azar
a través de Internet.

b) Periodos significativos en que el Sistema de Juegos de Suerte y Azar a través
de Internet no se encontro disponible o cualquier evento critico del Sistema,
por ejemplo cuando no pudo realizarse una transaccion.

¢) Anulaciones, correcciones o intercalaciones del Sistema de Juegos de
Suerte y Azar a través de Internet.

d) Desactivacién obligatoria de un jugador autorizado.

e) Cualquier otra actividad que requiera la intervencion de los empleados y que
ocurra fuera del ambito normal de funcionamiento del Sistema de Juegos de
Suerte y Azar a través de Internet.

f) Otros eventos significativos inusuales.

Articulo 42. Informe de notificacion de cambios.
El Administrador/Operador debera presentar a la Junta de Control de Juegos un
informe comparativo de los ajustes anteriores y los nuevos valores relacionados con
el juego o evento. El informe debera contener lo siguiente:
a) Evidencia de verificacion de la informacién modificada por cuentas de
administrador.
b) Cambios de fecha y hora en el servidor maestro de tiempo.
¢) Cambios realizados en parametros de juego.
d) ldentificacion del empleado del Administrador/Operador que realizé los
cambios en los parametros de juego.

CAPITULO V
PARTICIPACION EN LOS INGRESOS

El Administrador/Operador pagara mensuaimente a la Junta de Control de Juegos,
el diez por ciento (10%) de los ingresos brutos correspondientes a la operacion del
Sistema de Juegos de Suerte y Azar a través de Internet. Esta Participacion en los
Ingresos debera ser efectuada dentro de los diez (10) primeros dias calendario de
cada mes, en concordancia con lo dispuesto en el articulo 15 del presente
reglamento.

Si posteriormente se determina que la suma correspondiente a Participacion en los
Ingresos es mayor que la suma reportada y pagada por el Administrador/Operador,
la Junta de Control de Juegos debera cobrar las sumas adicionales que
correspondan, con el correspondiente interés hasta que sea cancelada. El interés
se acumulara sobre la cantidad adicional adeudada y sera calculada, hasta su pago,
a una tasa del uno por ciento (1%) por mes prorrateado a partir de la fecha de la
deuda.

La mora, independientemente del recargo mensual por incumplimiento det pago, por
tres (3) meses, serd causal de la interposicién de una Orden de Emergencia y/o la

rescision del Contrato. )
TITULO IV
REGLAS DE CONTABILIDAD

CAPITULO |
PROCEDIMIENTOS DE AUDITO

Articulo 45. Funciones del Departamento de Auditoria de Salas de Juegos de
la Junta de Control de Juegos.

El Departamento de Auditoria de Salas de Juegos de la Junta de Control de Juegos
tendra las siguientes funciones:

b
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a) Llevar a cabo auditos y revisiones periodicas de los libros, registros y la
documentacion de respaldo de los Administradores/Operadores.

b) Revisar los métodos y procedimientos de contabilidad utilizados por los
Administradores/Operadores.

c) Revisar y supervisar los métodos y los procedimientos utilizados por los
Administradores/Operadores para contar y manejar el efectivo, los
documentos negociables y los documentos de crédito.

d) Examinar y revisar los procedimientos de control interno de los
Administradores/Operadores.

e) Examinar todos los registros contables y la contabilidad del
Administrador/Operador, cuando fuere necesario.

f) Examinar los libros y registros de cualquier Administrador/Operador cuando
las circunstancias indiquen la necesidad de realizar dicha medida, en virtud
de solicitud del {la) Director {a).

g) Confirmar el cumplimiento de los reglamentos por parte del Departamento
de Auditoria del Administrador/Qperador.

El Departamento de Auditoria de Salas de Juegos realizara los auditos, de
conformidad con las Normas de Contabilidad Generalmente Aceptadas. Al finalizar
la auditoria, se emitirda un reporte que se sometera a consideracion del (la) Director

(a).

Al concluir cada auditoria, el Departamento de Auditoria de Salas de Juegos
revisara los resultados de ésta conjuntamente con el Administrador/Operador. El
Administrador/Operador, dentro del término de diez (10) dias habiles, contados a
partir de la fecha en que se rindio el informe, podra presentar por escrito al Director
(a) las razones por las cuales considera que los hallazgos del informe de auditoria
no deberian ser aceptados. El (la) Director (a) tomara en consideracion lo afirmado
por el Administrador/Operador antes de emitir su decision.

Cuando el Departamento de Auditoria, luego de realizado un audito, encuentre que
se requiere que el Administrador/Operador pague sumas adicionales, en concepto
de participacion en los ingresos; o, encuentre que el Administrador/Operador tiene
derecho a crédito, deberd presentar un informe adicional al Director y al
Administrador/Operador, con suficiente informacién, de modo que le permita al
Director (a) determinar si procede un crédito a favor del Administrador/Operador o
un pago adicional de participacion en los ingresos.

Articulo 46. Registros Contables.

1. Cada Administrador/Operador llevara registros precisos, completos, legibles y
permanentes de todas las transacciones que se relacionen con los ingresos brutos
de la forma que lo requiera el {la) Director (a).

2. El Administrador/Operador debera llevar registros contables generales en un
sistema contable por partida dobie, manteniendo registros detallados de apoyo
subsidiarios, que incluyan:

a) Registros detallados que identifiquen los ingresos, los gastos, los activos,
los pasivos y el patrimonio.

b) Registros individuales y estadisticos de juego, que reflejen la bolsa
estadistica, y el porcentaje de ganancia estadistica, con relacién a la bolsa
estadistica por cada tipo de juego, por cada periodo contable aprobado por
el (la) Director (a) y los registros individuales y estadisticos de juego que
reflejen informacidn similar para todos los demas juegos.

c) Asientos del libro diario preparados por el Administrador/Operador y su
contador independiente.

d) Cualquier otro registro que el (la) Director (a) requiera que sea
especificamente llevado.

;
!



3. St un Administrador/Operador dejara de llevar los registros utilizados por él para
calcular el Ingreso Bruto, el (la) Director {a) determinara el ingreso bruto con base
en el audito llevado a cabo por el Departamento de Auditoria de Salas de Juegos,
en virtud de la informacién que posea el (la) Director (a) o en virtud de un andlisis
estadistico.

CAPITULO I}
INFORMES FINANCIEROS

Articulo 47. Informes Financieros Regulares.

Todo Administrador/Operador deberd preparar un informe financiero que cubra
todas las actividades financieras del Administrador/Operador para cada afio fiscal,
de la forma en que lo requiera el (la) Director (a).

Los informes financieros deberan ser presentados al (la) Director (a) a mas tardar
el 31 de marzo siguiente al afio fiscal que fue cubierto por el informe financiero.

Cada informe financiero debera ser firmado por el Administrador/Operador, el cual
certifica mediante ese acto que, los informes estan completos y que son exactos.

En caso de terminacion de Contrato, o de un cambio en el porcentaje de propiedad
de igual o superior al diez por ciento (10%) de las acciones, ei
Administrador/Operador o el que haya sido el Administrador/Operador sometera a
consideracion del {la) Director (a), a mas tardar noventa (90) dias después de la
terminacion o el cambio de propiedad, un informe financiero que cubra el periodo
que haya transcurrido desde el ultimo dia cubierto por el informe financiero anterior.

El (la) Director (a) determinara los formatos de presentacién de los informes
financieros. El Administrador/Operador debera preparar sus informes financieros de
conformidad con lo determinado por el (la) Director (a).

El Administrador/Operador debera suministrar al Director (a), a requerimiento de
este (a) los datos estadisticos y financieros necesarios, con el fin de evaluar la
informacion financiera para establecer las tendencias de la industria del juego.

Articulo 48. Informes Auditados.

1. Todo Administrador/Operador debera preparar informes financieros que
cubran todas las actividades financieras durante cada afo fiscal.

2. Todo Administrador/Operador debera contratar a un Contador Publico
Autorizado, quien deberd auditar los informes financieros del
Administrador/Operador, de conformidad con las Normas de Contabilidad
Generalmente Aceptadas.

3. A menos que el (la) Director (a) disponga otra cosa, todos los informes
financieros deben ser presentados en una base comparativa.

4. Todo Administrador/Operador sometera a consideracion del (la) Director (a)
dos (2) copias de sus informes financieros auditados a mas tardar noventa
(90) dias despueés del ultimo dia del afio fiscal.

5. En caso de terminacion de Contrato o de que se produzca un cambio igual
o superior al diez por ciento (10%) en el porcentaje de propiedad de las
acciones, a mas tardar noventa (90) dias después del cambio o terminacion,
el Administrados/Operador o el que haya sido el Administrador/Operador
debera someter a consideracion del (la) Director (a) dos (2) copias de los
informes financieros auditados, que cubran el periodo que haya transcurrido
desde el ultimo dia cubierto por el estado financiero anterior. En el evento
de que la terminacién del Contrato o el cambio de diez por ciento (10%) o
mas en el porcentaje de propiedad de las acciones se produzca dentro de
los noventa (90) dias siguientes a la fecha de culminacién de un afo fiscal



para el cual no se haya sometido aun a consideracién del (la) director (a) el
correspondiente informe financiero, el Administrador/Operador podra
presentar los informes financieros que cubran tanto el afic fiscal como el
periodo final del negocio.

6. Los reportes del Contador Publico Autorizado que incluyan cartas de avisos
o actividades de la gerencia que no estén relacionados con la operacion de
juego, deberén presentarse al Director (a) dentro de los noventa (90) dias
después de finalizado el ano fiscal.

7. Ademaés de la informacidn requerida por este articulo, el (la) Director (a)
podra solicitar al Administrador/Operador o al Contador Publico Autorizado,
la presentacion de documentacién o informacion adicional. No cumplir con
el requerimiento del (la) Director (a) es considerado como un metodo
inconveniente de operacion.

TITULO V )
TRASPASO DE ACCIONES, REGISTRO DE PROPIEDAD Y GRAVAMENES

CAPITULO |
TRASPASO DE ACCIONES Y PROPIEDAD

Articulo 49. Transferencia de intereses o0 acciones entre los
Administradores/Operadores.

Cuando una persona natural o juridica, propietaria de un interés o una accion de un
Administrador/Operador, pretende transferir cualquier porciéon de sus intereses o
acciones a otfra persona que también sea en ese momento propietaria de un interés
o accidn de dicho Administrador/Operador, ambas partes comunicaran por escrito
al Pleno de la Junta de Control de Juegos, de la transferencia propuesta, indicando
sus nombres y direcciones, el alcance del interés que se propone transferir y la
prestacion correspondiente.

Ademas, el propuesto cesionario debe suministrar una declaracion jurada,
expresando la fuente de fondos que utilizara para la adquisicion de dicho interés.

Articulo 50. Transferencia de intereses, titulos valores o acciones a terceras
personas.

Todo Administrador/Operador que desee llevar a cabo transferencia de intereses,
titulos valores o acciones, deberd solicitar autorizacidn al Pleno de la Junta de
Control de Juegos. Dicha solicitud debera estar acompafada de la siguiente
documentacion:

a) Documento que evidencie el acuerdo realizado con el cedente para transferir
el interés, titulos valores o la accion solicitada. Se considerara que la
autorizacion del cesionario constituye su aprobacidn a la transferencia.

b) Certificacion emitida por el secretario de la sociedad, de tratarse de una
persona juridica, o declaracién jurada rendida ante Notario Publico, por el
Administrador/Operador, de ser una persona natural, mediante la cual se
indique que los documentos, titulos y/o certificados de acciones que
evidencian la transaccion permanecen dentro del territorio de la Republica de
Panama.

Ninguna transferencia se hara efectiva hasta que el Pleno de la Junta de Control de
Juegos haya otorgado su autorizacién a dicha cesion.

CAPITULO Il
GRAVAMENES

Articulo 51. Gravamenes constituidos sobre intereses, titulos valores o
acciones del Administrador/Operador.

Ninguna persona que sea propietaria de un interés, titulo valor o accion de un
Administrador/Operador podra constituir un gravamen sobre dicho interés, valor o



accion, sin antes contar con la autorizacion del Pleno de la Junta de Control de
Juegos. La solicitud debera contener lo siguiente:
a) Detalle de los hechos relativos a la transaccion, la naturaleza de ésta, los
términos y condiciones del gravamen.
b) Documentacion que sustente el detalle de la transaccion.
c¢) Certificacion emitida por el secretario de la sociedad, de tratarse de una
persona juridica, o declaracién rendida ante Notario Publico, en caso de ser
una persona natural, donde conste que los documentos, titulos valores o
certificados de acciones involucrados en la transaccion, permaneceran
dentro de la Republica de Panama.

) CAPITULO NI
ORDENES DE EMERGENCIA

Articulo 52. Ordenes de Emergencia.

El (la) Director (a) podra emitir una orden de emergencia para suspender, limitar o
condicionar un Contrato de Administracién y Operacion, Certificado de Idoneidad,
Registro de Proveedor, requerir que el Administrador/Operador que se abstenga de
realizar cualquier tipo de pago a un accionista, director, dignatario o empleado de
confianza.

Articulo 53. Causales para la emisién de Ordenes de Emergencia.
El (la) Director (a} podra emitir una orden de emergencia en los siguientes casos:

a) Cuando un Administrador/Operador ha incumplido su obligacién de reportar
sus ingresos brutos o pagar en el término pre-establecido la Participacion en
los Ingresos.

b) Cuando un Administrador/Operador ha hecho trampa en cualquier juego.

c) Cuando la orden de emergencia sea necesaria, a criterio del (la) Director (a)
para la preservacion inmediata del interés publico, la legalidad, la paz, la
salud, la seguridad, la moral, el orden, el bienestar general de los habitantes
o los intereses del Estado panameiio.

Articulo 54. Procedimiento para la emisién de Ordenes de Emergencia.
La Orden de Emergencia serd emitida, a través de Resolucién motivada, la cual
debera incluir detalladamente los hechos que sustentan la medida.

La Orden de Emergencia surtira efecto inmediatamente después de la notificacion
de la misma al Administrador/Operador.

Dentro de un término de tres (3) dias habiles posteriores a la emisién de la Orden
de Emergencia, el (ia) Director (a) presentara un informe ejecutivo al Pleno de la
Junta de Control de Juegos. )
CAPITULO IV
REGISTROS DE PROPIEDAD

Articulo 55. Registros de Propiedad.
Todo Administrado/Operador debera mantener su Registro de Propiedad en las
oficinas administrativas y deberd suministrar al (la) Director (a) o sus agentes, a
requerimiento los siguientes documentos pertenecientes a la sociedad:
Si se trata de una sociedad andnima:

a) Copia autenticada del pacto social y sus enmiendas.

b) Copia autenticada de los estatutos de la sociedad y sus enmiendas.

¢) Aviso de operacion.

d} Listado de todos los directores actuales y anteriores de la sociedad.

e} Actas de todas las asambleas de accionistas.

f) Actas de todas las reuniones de Junta Directiva.



g) Listado de todos los accionistas de la sociedad que incluya el nombre de
cada uno de los accionistas, su direccidon y el numero de acciones que
posee; asi como la fecha en que las acciones fueron adquiridas.

h) Libro de Certificado de Acciones.

i) Registro de todos los traspasos del capital social de la sociedad andnima.

J) Registro de las cantidades pagadas a la sociedad andnima por la emisién
de acciones y de otros aportes de capitai.

Si se trata de una sociedad de responsabilidad limitada:

a) Copia autenticada del pacto social.

b) Certificado de constitucion de la sociedad de responsabilidad limitada.

c) Listado de los socios que incluya sus nombres, direcciones y el porcentaje
de interés que cada unc de los mantiene, la cantidad y fa fecha de cada
aporte de capital de cada socio, la fecha en gue la participacién fue
adquirida y el salario pagado por la sociedad.

d) Un registro de todos los retiros de capital o de activos de la sociedad.

Articulo 56. Retencion del Registro.

Todo Administrador/Operador debera suministrar, a requerimiento del
Departamento de Auditoria de Salas de Juegos, los registros de que trata este
capitulo. Cada Administrador/Operador debe conservar los registros que
correspondan, por lo menos cinco (5) afnos después de su emision. El
incumplimiento de este requisito es considerado un método inconveniente de
operacion.

) TITULO VI
REQUISITOS TECNICOS, REGISTRO DEL SISTEMA Y REGISTRO DE
PROVEEDORES

CAPITULO |
REQUISITOS TECNICOS

Articulo 57. Requisitos Técnicos/Tecnolégicos del Sistema de Juegos de
Suerte y Azar a través de Internet en General.

El Sistema de Juegos de Suerte y Azar a través de Internet que instalara el
Administrador/Operador, segun sea el caso, debera cumplir minimamente con los
requisitos contenidos en el presente Capitulo.

a traves de Internet. ﬂ

El Sistema de Juegos de Suerte y Azar a través de Internet debera cumplir con lo
siguiente:
1. Debera poseer la capacidad de mantener la informacion sobre la actividad
de los jugadores, desde el momento del cierre de la cuenta hasta cinco (5)
anos posteriores.
2. La informacion del estado de las cuentas de jugador debe encontrarse a
disposicion del Director cuando asi lo requiera.
3. El sistema debe garantizar que cada jugador activo posea un identificador
electronico que permita su identificacién y los detalles de la cuenta de
jugador. %
4, El Sistema de Juegos de Suerte y Azar a través de Internet no permitira la
modificacion de datos de contabilidad, informes o datos significativos de
eventos sin contro! de acceso supervisado. En el caso de modificacion de
algun dato se debera documentar o registrar la siguiente informacion:
- Elemento de datos modificado
- Valor del elemento de datos antes de la modificacion.
- Valor del elemento de datos después de la modificacion. ;
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- Fecha y hora de la modificacion.

- El personal que realizé la modificacion (inicio de sesion de usuario).
IBE| Sistema de Juegos de Suerte y Azar a través de nternet deberd mantener

un reloj interno que refleje la fecha y la hora actual que se utilizaran para

proporcionar lo siguiente:

- Registro de tiempo de los eventos significativos.

- Reloj de referencia para la presentacion de informes.

- Debe haber un reloj claramente visible para uso por pante del jugador en

todo momento.

@B = Sistema de Juegos de Suerte y Azar a través de Internet debera garantizar
que solo se pueden registrar jugadores mayores de dieciocho (18) anos.

@ El Sistema de Juegos de Suerte y Azar a través de Internet debera verificar
el nombre legal, direccion fisica, edad y nacicnalidad del jugador mediante
las herramientas necesarias. Los detalles de la verificacion de los jugadores
debera mantenerse en linea de manera segura.

@8) La informacién obtenida mediante el registro de jugadores debe mantenerse
confidencial a menos que sea solicitada por la Junta de Control de Juegos y
demas organismos estatales debidamente facultados.

| Sistema de Juegos de Suerte y Azar a través de Internet debera contener
informacion relacionada con el Programa de Juego Responsable
implementado por la Junta de Control de Juegos y poner a disposicion del
jugador la direccion y teléfono de los Centros de Atencién para el Juego
Patolégico. De igual manera, debera incluir el eslogan y el material ilustrativo
suministrado por la Junta de Control de Juegos.

rograma de Juego Responsable. Debe poder accederse a una pagina con
informacion de juego responsable desde cualquier pantalla donde ocurra un
juego. La pégina de juego responsable debe contener como minimo:

a. Informacién acerca de los posibles riesgos asociados con el juego de
suerte y azar, y donde obtener ayuda para problemas de juego.

b. Una lista de medidas de juego responsable que puedan ser invocadas
por el jugador, ‘tales como tiempos limite de sesion y limites de
apuesta, y una opcion para permitir que el jugador invoque dichas
medidas;

c. Los mecanismos establecidos que detectan el uso no autorizado de
su cuenta, como observar la hora del Gltimo inicio de sesion, la
direccion IP del ultimo inicio de sesién y comparar los estados de
cuenta de la tarjeta de crédito con los depdsitos conocidos;

@@Pun enlace a los términos y condiciones aceptados por el jugador al
entrar y jugar en el sitio;

e. Un enlace a la politica de privacidad aplicable; y

f.  Un enlace vinculado a un correo electrénico de la Junta de Control de
Juegos para obtener la informacién del Programa de Juego
Responsable aprobado por la entidad.

‘Las cuentas de jugador tendran un monto minimo de Veinte Balboas
(B/.20.00) y maximo de Diez Mil Balboas (B/.10,000.00), y durante el
procedimiento de depésito a la cuenta de jugador, deberd cumplirse con los
requisitos previos establecidos por la Ley No. 23 de 27 de abril de 2015, que
adopta medidas para prevenir el blanqueo de capitales, el Financiamiento del
Terrorismo y el Financiamiento de la Proliferacién de Armas de Destruccion

Masiva, y dicta otras disposiciones, sus modificaciones y regulaciones.

@) & sistema de Juegos de Suerte y Azar a través de Internet debe mostrar a
cada jugador su estado de cuenta, descontando el pago de los impuestos
correspondientes legalmente establecidos o los que se establezcan en el
futuro.
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@3 La informacisn del estado de cuenta del jugador debera estar disponible para

revision, en cualquier momento que la Junta de Control de Juegos o la
Superintendencia de Supervisién y Regulacién de Sujetos No Financieros, lo
requiera.

Eljugador debera estar en la capacidad permanente, mientras su cuenta esté
vigente, de que los fondos utilizados para jugar o apostar provienen de fuente
licita, y de acuerdo a lo dispuesto en el presente Reglamento.

' !os Hrs emﬂe Juegos de Suerte y Azar a través de Internet deberan tener

la capacidad de verificar automaticamente que todos los componentes del
programa de control que figuran el Sistema de Juegos de Suerte y Azar a
través de Internet son copias auténticas de componentes aprobados en el
momento de la instalacién y al menos cada veinticuatro (24) horas

@ Se debe conservar un registro o informe de sistema y éste debe ser accesible

durante un periodo de noventa (90) dias, en el que se detallen los resultados
de verificacion de cada autenticacion de los componentes de control,

@ .2 autenticacion del programa de control debe incluir todos los componentes

del programa que puedan afectar el resultado del juego o las operaciones
necesarias del sistema. Los componentes del programa de control incluyen,
entre otros, los ejecutables, las bibliotecas, las configuraciones de juego o de
sistema, los archivos del sistema operativo, los componentes que controlan
los informes del sistema y los elementos de base de datos que afectan el
resultado del juego y las operaciones necesarias del sistema.

@3 Ssi se determina que alguno de los componentes del programa de control no

es valido, el Sistema de Juegos de Suerte y Azar a través de Internet debe
impedir la ejecucion o desactivar el componente del programa de control y
detener automaticamente cualquier funcién relacionada con el juego
asociado con ese componente del programa.

@D Cada uno de los componentes del programa de control del Sistema de

Juegos de Suerte y Azar a través de Internet también debera tener un método
para ser verificado a través de un procedimiento de verificacion
independiente por parte de terceros. El proceso de verificacion por terceros
no incluira ningun proceso o software de seguridad dentro del Sistema de
Juegos de Suerte y Azar. La Entidad Autorizada debera aprobar el método
de comprobacidén de integridad antes de aprobar el sistema.

@Articulo81) Caracteristicas del Software Cliente.
El software cliente y el dispositivo del jugador deben contar con las siguientes
caracteristicas:

1.
2.

3.

No debe tener la légica utilizada para generar el resultado de ningun juego.
No debe tener la capacidad de llevar a cabo la actividad del juego si se
desconecta del Sistema de Juegos de Suerte y Azar a través de Internet.
No se deben utilizar para almacenar datos confidenciales o informacion
requerida del Sistema de Juegos de Suerte y Azar a través de Intemet.

Articulo 62. Caracteristicas de las Interacciones cliente-servidor.
Los siguientes requisitos aplican para el software cliente y las interacciones cliente-
servidor durante los juegos:

1.

El software cliente no debe modificar automaticamente ninguna de las reglas
del cortafuegos (antivirus) especificada por el servidor para abrir los puertos
que estan blogueados por un cortafuegos (antivirus) de hardware o software.

3
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2. El software cliente no debe acceder a los puertos (ya sea de forma
automatica o solicitando al usuario que acceda de forma manual) que no
sean necesarios para la comunicacion entre el cliente y el servidor.

3. Siel software cliente incluye alguna funcién adicional que no esté relacionada
con el juego, dicha funcidn adicional no debera alterar la integridad del juego
en modo alguno.

Articulo 63. Verificacion del Software.

Los Sistemas de Juegos de Suerte y Azar a través de Internet deberan emplear un
sistema que garantice la verificacién de los componentes criticos contenidos en el
software cliente presente en el dispositivo del jugador que se utilice en conjunto con
un Sistema de Juegos de Suerte y Azar a través de Internet al inicio de sesion de
cualquier jugador.

@ARIGUIG6® Activacion y Desactivacion del Juego.
a. Los siguientes requisitos se aplican para la desactivacién y reactivacién de
juego en los Sistemas de Juegos de Suerte y Azar a través de Internet:

1. El Sistema de Juegos de Suerte y Azar a través de Internet debe tener la
posibilidad de desactivar o activar todos los juegos al dar la orden.

2. El Sistema de Juegos de Suente y Azar a través de Internet debera tener
la posibilidad de desactivar y reactivar todos los juegos individuales al dar
la orden.

3. El Sistema de Juegos de Suerte y Azar a través de Internet debe tener la
posibilidad de desactivar o reactivar las sesiones individuales de jugadores
al dar la orden.

4. Cuando se active o desactive el juego en el Sistema de Juegos de Suerte
y Azar a través de Internet, se debe realizar una entrada en el registro de
auditoria que indique el motivo para la activacion o desactivacion.

b. Cuando se desactive un juego o una actividad de juego:

1. El juego no debera ser accesible al jugador una vez que el juego haya
concluido.

2. Se debe permitir que el jugador concluya la partida en juego (es decir,
deben estar concluidas todas las rondas de bonificacion, doblar apuestas
y otras funciones de juego relacionadas con la apuesta inicial del juego).

3. Si se han colocado apuestas sobre eventos pendientes.

Articulo 65. Juegos Incompletos.
a. Caracteristicas de Juego Incompleto. Un juego esta incompleto cuando el
resultado del mismo sigue sin resolverse o el resultado no puede ser visto

correctamente por el jugador.

Los juegos incompietos pueden ser el resultado de:

- Pérdida de comunicacién entre plataforma de juego y el dispositivo del
jugador.

- El reinicio de la piataforma de juego.

- El reinicio o mal funcionamiento del dispositivo de! jugador.

- Una finalizacion anormal del software cliente del jugador.

- El comando de desactivar el juego emitido por la plataforma de juego
durante el juego.

b. Terminacién de juegos incompletos. Un juego incompleto debe resolverse
antes de permitir que el jugador participe en otra instancia del mismo juego.

El Sistema de Juegos de Suerte y Azar a través de Internet debe proporcionar
mecanismos para que el jugador termine un juego incompleto, de acuerdo a
las siguientes modalidades:
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- Si el jugador tiene un juego incompleto, el Sistema de Juegos de Suerte
y Azar a través de Internet debera presentar el juego incompleto para
terminarlo al reconectarse o cuando el jugador establezca una nueva
sesion.

- En caso de que no se requiera ningtin dato para completar el juego, el
juego debe mostrar el resultado final segun lo determinado por el Sistema
de Juegos de Suerte y Azar a través de Intemet y las reglas del juego, y
se debe actualizar la cuenta del jugador como corresponde.

- Para los juegos de un solo jugador donde se requiere que el jugador
ingrese algun dato para terminar el juego, el juego debe llevar al jugador
al estado del juego inmediatamente previo a la interrupcion y permitir que
el jugador termine el juego.

- Agregar una bonificacion o funcién adicional, como por ejemplo la de
doblar apuestas no significa que un juego tenga multiples etapas.

- Para juegos de multiples jugadores, el juego debe mostrar el resultado
final, segun las reglas de! juego y/o términos y condiciones, y se debe
actualizar la cuenta del jugador como corresponde.

- Las apuestas asociadas con juegos incompletos que pueden continuar
deben ser retenidas por el Sistema de Juegos de Suerte y Azar a traves
de Internet hasta que se termine el juego. Las cuentas de los jugadores
deben reflejar los fondos retenidos en los juegos incompletos.

D Cancelacién de Juegos Incompletos. Las apuestas asociadas con juegos
incompletos que puede continuar, pero gue han quedado pendientes por 48
horas pueden ser anuladas y las apuestas devueltas al jugador, siempre que:

- Las reglas del juego y/o los términos y condiciones definan claramente
como se manejaran las apuestas, cuando gueden pendientes por un
tiempo superior al especificado y el Sistema de Juegos de Suerte y Azar
debe tener la posibilidad de devolver las apuestas.

- En el caso de que un juego no pueda continuar debido a una accion del
Sistema de Juegos de Suerte y Azar a través de Internet, todas las
apuestas deberan ser devueltas a los jugadores de ese juego.

Articulo 66. Apagado y Recuperacion.
El Sistema de Juegos de Suerte y Azar a través de Intemnet debe tener las siguientes
capacidades de apagado y recuperacion:

1. La plataforma de juego debe tener la posibilidad de realizar un apagado
suave, y permitir un reinicio automatico luego del encendido unicamente
después de realizar los siguientes procedimientos como minimo:

2. Rutina (s) de reanudacién del programa, incluyendo auto diagnésticos,
completadas con éxito:

a. Todos los componentes criticos del programa de control de la
plataforma de juego han sido autenticados utilizando un método
aprobado.

b. Se ha establecido y autenticado la comunicacién con todos los
componentes necesarios para la operacién de la plataforma de juego.

El Sistema de Juegos de Suerte y Azar a través de Internet deberd tener la
posibilidad de identificar y manejar adecuadamente la situacién en la que han
ocurrido reinicios generales de la configuracién de fabrica de otros componentes
remotos que afecten el resultado de juego, el monto ganado o la presentacion de
informes.

1. El Sistema de Juegos de Suerte y Azar a través de Internet debera tener la
capacidad de restaurar el sistema a partir de la tltima copia de seguridad.

j
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2. El Sistema de Juegos de Suerte y Azar debera tener la posibilidad de
recuperar toda la informacion critica desde la ultima copia de seguridad hasta
el momento en el que falld el Sistema de Juegos de Suerte y Azar y se
reestablecieron los valores por defecto.

La plataforma de juego:
a) No debe verse afectada por el mal funcionamiento de los dispositivos de
jugadores mas alld de instituir los procedimientos para juegos incompletos
de acuerdo con estos requisitos; v,
b) Debe incluir un mecanismo para anular todas las apuestas y pagos en el
evento de un mal funcionamiento de la misma plataforma de juego si no es
posible lograr una recuperacion total.

El Sistema de !uewue!e y Azar a traves de Internet y/o el Sistema del

Jugador debe detectar la ubicacién fisica de un jugador autorizado que intente
acceder al servicio.

a) Interfaz del Jugador.
Todo cambio o superposicién de la interfaz del jugador debe ser mapeado para
reflejar exactamente la pantalla modificada y sus puntos de toque (clic).

Las funciones de todos los puntos de toque (clic) representados en la interfaz de
jugador deben ser indicadas claramente en el area del punto de toque (clic) y en las
Reglas del Juego. No deberd existir ningun punto de toque (clic) o entrada de
teclado oculto o indocumentado en ninguna parte de la interfaz del jugador.

Ciclos de Juego.

Un ciclo de juego esta compuesto por todas las actividades y comunicaciones
durante el periodo de un juego. Cuando varios juegos son accesibles desde un
salon (virtual), los jugadores pueden jugar mas de un ciclo de juego a la vez en
diferentes ventanas de juego.

1. Inicio del ciclo de juego.
2. Cuando el saldo de ia cuenta del jugador tiene fondos suficientes.
3. Cuando el jugador ha designado de créditos a apostar en ese juego; v,
4. Cuando el jugador pulsa el botdn “jugar”.
5. Los siguientes elementos de juego se consideran parte de un ciclo de
juego unico:
5.1Los juegos que inician una ronda de juego gratis y los juegos gratis
posteriores.

5.2"“Segunda Pantalla” para ronda de bonificaciones.
5.3Juego con opciones de jugador, por ejemplo, juegos de cartas.
5.4Juegos en los que las reglas permiten apuestas de créditos
adicionales.

5.5Rondas adicionales del juego, por ejemplo doblar apuestas.

6. Un ciclo de juego se considera completo al hacer la transferencia final al
medidor de créditos del jugador o cuando se pierden todos los créditos
apostados.

Los siguientes requisitos se aplican para la informacion, ilustraciones graficas,
tablas de pago y pantallas de ayuda del juego, e incluyen toda la informacion escrita,
grafica y auditiva proporcionada al jugador directamente desde la interfaz de juego


oandrade
Resaltado

oandrade
Resaltado

oandrade
Resaltado

oandrade
Resaltado

oandrade
Resaltado


0 de una pagina accesible al jugador desde la interfaz de juego a través de un
hipervinculo ubicado en un lugar visible.
| juego y las instrucciones de uso del dispositivo deben ser claras y
especificas y no inducir a error al jugador.
Todas las declaraciones y graficos incluidos en la informacién del juego,
Hustraciones, tablas de pago y pantalla de ayuda deberan ser claras,
especificas y no inducir a error al jugador.

@8) Todas las reglas del juego y la informacién de la tabla de pagos debe estar
disponible para el jugador directamenie en la interfaz del jugador o accesible
desde la interfaz del jugador a través de un hipervinculo, sin la necesidad de
depdsitos de fondos o apuestas.

Todas las reglas del juego y la informacion de la tabla de pagos debera ser
suficiente para explicar toda la normativa aplicable y la forma de participar en
todas las fases del juego.

B La informacion de la tabla de pagos debe incluir todos los posibles resultados
ganadores, modelos, clasificaciones y combinaciones y sus
correspondientes pagos en denominaciones de la moneda de curso en la
Republica de Panama. Todos los pagos mostrados deben ser posibles en
teoria.

@6) Debe haber suficiente informacion relativa a cualquier ajuste en el pago de
premios, por ejemplo los impuestos nacionales aplicables.

7. Si las ilustraciones contienen instrucciones de juego que especifican una

ganancia maxima, debera ser posible ganar este monto en un solo juego
(incluyendo las funciones de bonos u otras opciones de juego).

Si se ofrecen premios misteriosos, se debe indicar el valor maximo que se

puede obtener. También se debe indicar si el valor del premio misterioso

depende del nimero de créditos apostados u otros factores.

10.Premios Multiples. Las ilustraciones deben indicar claramente las reglas
para el pago de premios, en el caso que existan premios multiples.

11.Una descripcidn de las clasificaciones que se pagaran cuando una linea de
pago puede ser interpretada en el sentido de tener mas de un solo patrén
ganador.

12.5i el juego incluye varias lineas de pago, las ilustraciones deben mostrar un
mensaje indicando que se han agregado ganancias en diferentes lineas de
pago o su equivalente.

13.85i el juego incluye simbolos de distribucién, las ilustraciones deben mostrar
un mensaje que las ganancias distribuidas se agregan a las ganancias de
lineas de pago o su equivalente, en caso que aplique.

14.Las ilustraciones deben indicar claramente como se manejaran las ganancias
distribuidas coincidentes con respecto a otras posibles ganancias
distribuidas. Por ejemplo, las ilustraciones deben indicar si las combinaciones
de simbolos de distribucion pagan todos los premios posibles o Unicamente
el premio mayor.

15.Las ilustraciones deben indicar claramente cémo se manejaran los
resultados de juegos coincidentes.

16.Lineas adicionales. Si es posible apostar en varias lineas y es claro qué
posiciones en el rodillo son parte de cada una de las lineas posibles, las
lineas adicionales se deben mostrar claramente en las ilustraciones y deben
estar debidamente etiquetadas. Las lineas adicionales se deben mostrar en
las ilustraciones visualizadas o deben estar disponibles en una pantalla de
ayuda o mostradas de forma permanente en todas las pantallas de juego en
un lugar separado de los rodillos.

17.Multiplicadores. Cuando se muestran instrucciones de multiplicadores en

las ilustraciones debe ser de forma clara que no induzca error con relacion a

si se aplica o no el multiplicador.
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18.Simbolos/Objetos. Los Simbolos/Objetos del juego se deben mostrar
claramente al jugador y no deben inducir a error. Los Simbolos/Objetos del
juego deben conservar su forma en todas las ilustraciones, excepto mientras
que la animacion esta en curso.

19. Sustitutos/Comodines. Las ilustraciones deben indicar claramente qué
Simbolos/Objetos pueden reemplazar o servir de comodin  y en que
combinaciones ganadoras se puede aplicar el sustituto/comodin.

20.Simbolos Dispersados. Las ilustraciones deben indicar claramente qué
simbolo/objeto puede servir de simbolo dispersados y en qué combinaciones
ganadoras se puede aplicar el simbolo dispersado.

21.Indicacion de “Préximas Ganancias”. Un juego no debe anunciar
“préximas ganancias” por ejemplo pero sin limitarse: “muy pronto pago triple”.

22.Juegos de Cartas. Los siguientes requisitos se aplican a juegos de cartas
extraidas de un mazo:

- Cualquier juego que utilice multiples mazos de cartas, debe indicar
claramente el nimero de cartas y el numero de mazos en juego.

- Una vez se retire una carta del mazo, ésta no debe ser regresada a menos
que asi se disponga en las reglas del juego.

- Las cartas no se deben volver a barajar, a menos que asi lo dispongan
las reglas del juego.

23.Juegos de miiltiples apuestas. Se aplicaran los siguientes requisitos a los
juegos de muitiples apuestas:

- Se debe indicar claramente cada apuesta individual de manera que el
jugador no tenga duda en cuanto a las apuestas colocadas y los créditos
apostados por cada apuesta.

- Se mostrara cada premio ganado al jugador de manera que pueda asociar
claramente el premio con la apuesta correspondiente. Cuando hay
ganancias asociadas con miltiples apuestas, se debe indicar cada
apuesta ganadora por turmos.

24.La informacién del juego, las ilustraciones, tablas de pago y pantallas de
ayuda no deben incluir contenido ofensivo de ninguna naturaleza, segun el
criterio del Director.

La siguiente informacién del juego debe ser visible o de facil acceso por parte del
jugador en todo momento durante una sesion de jugador:

E! nombre del juego que se esta jugando.

Las restricciones sobre el juego o las apuestas, tales como |limite de duracion
o valores de maximos de apuestas o0 maximos de ganancias.

El saldo actual de la sesién del jugador.

El monto actual de la apuesta.

La colocacién actual de todas las apuestas.

La denominacién de la apuesta.

La cantidad ganada para e! ultimo juego completado.

Las opciones seleccionadas por el jugador (monto de la apuesta, lineas
jugadas) para el ultimo juego completado.

Las opciones iniciales de seleccion del jugador deben estar descritas.
.La pantalla debe mostrar el monto ganador para cada apuesta por separado
y el monto total ganado.

Imparcialidad del Juego.

Los juegos deben poseer caracteristicas que sean percibidas como unica vy
exclusivamente dependiente de elementos aleatorios y en ningln caso creara falsas
expectativas de control al jugador.
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El porcentaje tedrico de retorno sera fidlififefionallochentalpericientol(80%). <! cual
sera calculado sobre el total de apuestas posibles.

Resultado del Juego.

Todas las funciones, inclusive la generacién del resultado de cualquier juego, el
retorno del jugador, debe ser generado por la Plataforma de Juego y ser
independiente del dispositivo del jugador:

1. El resultado del juego no debe ser afectado por el ancho de banda efectivo,
uso de enlaces, tasa de error de bits u otra caracteristica del canal de
comunicacion entre la Plataforma de Juego y el Dispositivo del Jugador.

2. La determinacién de eventos de suerte y azar que resulten en premios no
debera ser influida o afectada ni contrclada sino por los valores numéricos
derivada de una forma aprobada por el Generador de Numeros Aleatorios
debidamente certificado y en conjunto con las reglas del juego.

3. Cada combinacion posible de elementos de juego que produzca resultados
ganadores o perdedores debera estar disponible para la seleccién al azar al
inicio de cada juego.

4. A medida que se seleccionen los simbolos de juego o se determinen los
resultados del juego, éstos deberan ser utilizados de la manera indicada en
las reglas del juego.

5. Si el juego requiere establecer con antelacion una secuencia o mapeo de
simbolos, éstos no se deben reordenar ni remapear.

6. Después de la seleccion del resultado del juego, éste no podra tomar una
decision secundaria que afecte el resultado mostrado al jugador.

7. Los acontecimientos de suerte y azar en los juegos deben ser independientes
y no correlacionados con otros eventos dentro del juego ni eventos de juegos
anteriores.

8. Para tipos de juego (tales como los juegos de girar el rodillo), salvo que se
especifique lo contrario al jugador, la probabilidad matematica de que un
simbolo aparezca en una posicion para cualquier resultado de juego debera
ser constante.

Simulacion de Dispositivos Fisicos.

Cuando un juego incluye la simulacion de un dispositivo fisico (ruletas, dados,
repartir cartas, etc.) el comportamiento de la simulacién debe estar de acuerdo con
el comportamiento esperado del dispositivo fisico. (p.ej., girar la ruleta, lanzar los
dados, echar monedas, repartir cartas, etc.), el comportamiento de la simulacién
debe estar de acuerdo con el comportamiento esperado del dispositivo fisico, salvo
que las reglas del juego especifiquen lo contrario. Es decir:

a) En los juegos que pretenden una simulacién fisica auténtica, la
representacion visual de la simulacion debe corresponder a fas
caracteristicas del dispositivo fisico real.

b) La probabilidad de cualquier acontecimiento en la simulaciéon que afecte el
resultado del juego debe ser equivalente al dispositivo fisico real. Por
ejemplo, las probabilidades de conseguir un nimero particular en la Ruleta
donde hay un cero (0) y un doble cero (00) en la rueda, serdn de 1 en 38; las
probabilidades de sacar una carta o cartas especificas en el Péquer deberan
ser iguales que en un juego en vivo.

¢) Si el juego simula multiples dispositivos fisicos reales que normalmente
serian independientes entre si, cada simulacion debe ser independiente de
las demas.

d) Si el juego simula dispositivos fisicos reales que no tienen memoria de
eventos anteriores, el comportamiento de las simulaciones debe ser
independiente de (no correlacionado con) el comportamiento anterior, y por
lo tanto no-adaptativo y no-previsible en la practica.
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Juego/Rondas de bonificacién. Se refiere a los juegos en que se pueden pagar

uno o mas premios de bonificacion al jugador. Generalmente, se conceden premios
de bonificacion como resultado de una animacién de pantalla secundaria (o
subsiguiente) y salvo que se anuncie lo contrario al jugador, el juego de bonificacion
debera formar parte del porcentaje de retorno tedrico de la tabla de pago general.
Para juegos que soportan rondas de bonificacion, las ilustraciones deben resaltar
los siguientes temas:

a) El juego mostrara claramente al jugador las reglas de juego que aplican al
estado actual del juego. Estas reglas deberan ponerse a disposicion del
jugador antes de iniciar el juego de bonificacion y no durante el juego de
bonificacién.

b) El juego mostrard claramente ai jugador los rangos de las ganancias, los
rangos de multiplicadores, etc. que se pueden obtener en el juego de
bonificacion.

c) En el caso de rondas de bonificacién que no ocurren al azar durante un juego
base, se mostrara informacion suficiente al jugador para indicar el estado
actual con relacién a la activacion de la siguiente ronda de bonificacion.

d) Si el juego requiere la obtencién de varios eventos/simbolos hacia una ronda
de bonificacién, se debe indicar el nimero de eventos/simbolos que se
necesitan para activar la bonificacién junto con el numero de
eventos/simbolos reunidos en cualquier momento.

e) Si corresponde, el juego debe mostrar las reglas para cuando los adicionales
eventos/simbolos necesarios para activar la ronda de bonificacion no se
acumulan durante la secuencia especial para eventos que normalmente
calificarian para ganar los eventos/simbolos necesarios para activar la
bonificacion (como cuando se alcanza el limite maximo de fichas).

f) Sila acumulacion de fichas puede resultar en juegos gratis, se debe indicar
el numero de lineas y créditos posibles por linea que se van a apostar durante
los juegos gratis.

g) Sila secuencia de bonificacion consiste en mas de un juego, se debe mostrar
el nimero de juegos restantes en la secuencia de bonificacidn.

h) El juego no ajustaré la probabilidad de que ocurra una bonificacion, con base
en la historia de premios obtenidos en juegos anteriores (es decir, los juegos
no adaptaran su porcentaje tedrico de retorno al jugador con base en pagos
pasados).

i) Si la bonificacion de un juego es provocada después de acumular cierto
numero de eventos/simbolos o una combinacion de eventos/simbolos de una
clase diferente durante multiples juegos, la probabilidad de obtener
eventos/simbolos similares no desmejorara a medida que avanza el juego
(por ejemplo, para eventos/simbolos idénticos, no se permite que los Ultimos
eventos/simbolos necesarios sean mas dificiles de obtener que los
eventos/simbolos anteriores de esa clase).

j) Si un juego permite al jugador retener una o mas cartas/simbolos/rodillos
durante uno o mas giros/repartidas adicionales, las cartas/simbolos/rodillos
retenidos y descartados deben estar claramente marcados en la pantalla y
se debe mostrar claramente al jugador el método para cambiarlos.

k) Si se ofrece una ronda de bonificacién en que el jugador debe apostar
créditos adicionales, el jugador debe tener la opcion de entrar en la ronda
adicional o no. El jugador que decida no entrar a la funcién adicional se
posicionara en la conclusion del juego base que io llevé a la ronda adicional.
El jugador que elija entrar en la funcién adicional pero que no tenga el saldo
de creditos suficiente para continuar podra:

i) Utilizar las ganancias temporales del juego base o de etapas
anteriores para completar la ronda, si lo permiten las reglas del juego;

i) Autorizar la transferencia de mas fondos a su cuenta de jugador; y

iii} Combinar las dos opciones anteriores, si lo permiten las reglas del
juego.



Ronda de apuesta. Los siguientes requisitos aplican a los juegos que ofrecen
alguna forma de ronda de apuesta (estos juegos también pueden usar los términos,
Doblar la apuesta, Triplicar la apuesta o Arriesgarse). El jugador debe tener la
opcién de participar o no. Salvo que se anuncie lo contrario al jugador, la ronda de
apuesta debe tener un porcentaje de retorno tedrico del cien por ciento (100%) y
esto no debe afectar el porcentaje de retorno tedrico de la tabla de pago general.

Para estos juegos, las ilustraciones deben resaltar lo siguiente:

a) El limite de premio y el nimero maximo de apuestas disponibles;

b} Sila ronda de apuesta se descontinua automaticamente antes de alcanzar el
nimero maximo de apuestas disponibles, se debe indicar el motivo
claramente;

c) Se debe indicar cualquier condicidn inusual durante la cual la ronda de
apuesta no estara disponible;

d) Si la ronda de apuesta ofrece opciones de multiplicadores, el jugador debe
tener claro la gama de opciones y pagos; y

e) Una vez el jugador haya seleccionado un multiplicador, éste debe ser
indicado claramente en la pantalla.

Juegos entre apostadores. Las salas de juegos virtuales entre apostadores, son
aquellos entornos en donde a los jugadores se les ofrece la oportunidad de apostar
con y contra otros jugadores. En estos entornos, el operador usualmente no se
involucra en la apuesta como una de las partes (por ej. juegos bancados), pero
usualmente proporciona el servicio de realizacién de apuestas o el entorno para que
lo usen los jugadores, cobrando una comisién, un pago, o un porcentaje por el
servicio. Los sistemas que ofrecen juegos entre apostadores deben realizar lo
siguiente, salvo se especifique lo contrario, ademds de las reglas de juego
aplicables:

a) Proporcionar un mecanismo para detectar de manera razonable y evitar la
confabulacién de jugadores, software de jugadores artificiales, ventajas
injustas y la capacidad de influir en el resultado de un juego o torneo;

b) Proporcionar alertas sobre cdmo los programas computacionales pueden
afectar el juego, de modo que los jugadores puedan tomar una decisién
informada en cuanto a participar o no, e indicar los pasos para reportar la
sospecha del uso de programas computacionales;

¢) Evitar que los jugadores autorizados ocupen mas de un puesto en cualquier
mesa individual;

d) Dar la opcién a los jugadores autorizados de unirse a una mesa donde todos
los jugadores autorizados se han seleccionado al azar;

e) Informar a los jugadores autorizados cuanto tiempo lleva cada jugador
sentado en una mesa particular;

f) Indicar claramente a todos los jugadores autorizados en la mesa si hay
jugadores jugando con dinero de la casa o si son jugadores intencionales
(empleado que se une al juego con su propio dinero cuando faltan jugadores,
o para poder abrir un juego); y

g) No se debe emplear el software de jugador artificial para servir como jugador
autorizado, excepto en los modos de juego gratuito o de entrenamiento.

Jugadores computarizados. Los siguientes requisitos aplican al uso de jugadores
computarizados en modo de juego gratuito o de entrenamiento:
a) El software puede emplear el uso de Inteligencia artificial {IA) a fin de facilitar
el juego para los modos de demostracion, juego gratuito o de entrenamiento.
b) El uso de software de inteligencia artificial debe ser claramente explicado en
los menus de ayuda.
c) Todos los jugadores computarizados deben estar marcados claramente en
las mesas de modo que los jugadores estén conscientes de que los
jugadores no son humanos.

§



Competencias/Torneos. Un evento organizado que permita a un jugador comprar
o ganar la oportunidad de participar en juego competitivo contra otros jugadores, se
puede permitir siempre y cuando se cumpla con las siguientes reglas.

a) Mientras esté habilitado para juego en torneo, ningun juego podra aceptar
dinero real de ninguna fuente, ni podra pagar dinero real de ninguna manera,
sino que utilizara créditos, puntos o fichas especificas del torneo sin valor
monetario.

b) Las reglas para competencias y torneos de Juegos de Suerte y Azar a través
de Internet estan a disposicion de los jugadores registrados en el sitio web
donde se realizan las competencias y torneos de Juegos de Suerte y Azar a
traves de Internet. Las reglas deberéan incluir como minimo:

i) Todas las condiciones que deben cumplir los jugadores para calificar
en la entrada y participar en la competencia o el torneo.

i) Cualquier condicion con respecto a llegadas tarde o la falta de
asistencia total al torneo y como se manejan las apuestas
automaticas (auto-post) y/o la compra inicial de entrada.

iii) Informacidn especifica pertinente a cualquier competencia/torneo en
particular, incluyendo la cantidad de dinero colocado en el fondo de
premios.

iv) La distribucion de fondos con base en resultados especificos.

v} El nombre de la organizacion (o las personas) que realizan la
competencia o el tomeo en representacion de ¢ en conjunto con el
operador, si corresponde.

¢) Los resultados de cada competencia/torneo se pondran a disposicién en el
sitio web de Juegos de Suerte y Azar a través de Internet para revisién por
parte de los participantes. Después de su publicacion en el sitio web, los
resultados de cada competencia/torneo estaran disponibles previa solicitud.
El registro incluye lo siguiente:

i} Nombre del evento;

i) Fecha(s) del evento;

iii) Numero total de participantes;

iv) Monto de las cuotas de inscripcidn;

v) Total del fondo de premiocs; y

vi) Monto pagado en cada categoria ganadora.

En el caso de competencias/torneos gratuitos (es decir, el jugador registrado no
paga una cuota de inscripcion), se debe registrar la informacién arriba menos el
nimero de participantes, el monto de cuotas de inscripcion y el total del fondo de
premios.

El sistema debe tener la capacidad de reproducir el ultimo juego, ya sea como una

reconstruccion o una descripcion del mismo. La repeticion debera indicar

claramente que es una repeticion del ciclo de juego anterior y debera proporcionar

la siguiente informacion:

La fecha y hora en que el juego inicid y termino.

La pantalla asociada con el resultado final del juego.

El total de dinero/créditos del jugador al inicio y/o al final de juego.

Monto total de la apuesta.

El total de dinero/créditos ganados en concepto de premios (incluyendo

premios mayores).

Los resultados de cualguier eleccién del jugador implicada en el resuitado del

juego.

7. Los resultados de fases intermedias de juego, tales como apuestas o juegos
adicionales.

hWn -
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El Sistema de Juegos de Suerte y Azar a través de Internet debera registrar,
mantener y documentar, para cada juego individual completado lo siguiente:

1. ldentificador electrénico del jugador.

2. El estado del juego.

3. El'ndmero de la mesa o en qué juego se jugé.

4. La tabla de pagos utilizada.
. ldentificador del juego y la version.

La documentacién generada por el Sistema

de Juegos de Suerte y Azar a través de Internet debera estar disponible a solicitud
durante el intervalo definido. Todos los informes deben ser generados por el
sistema, asi el periodo especifico no tenga ningtin dato que presentar. El informe
generado debera contener toda la informacién necesaria y un mensaje de "Sin
actividad" u otro similar si no aparece ningan dato para ese periodo especifico. El
Sistema de Juegos de Suerte y Azar a través de Internet debe proporcionar un
mecanismo para exportar los datos generados para los informes a un formato PDF
a efectos del andlisis, auditoria y verificacion de datos. El sistema debe tener la
capacidad de retener los datos de los informes durante cinco (5) anos. Se debe
utilizar el Reloj del Sistema de Juegos de Suerte y Azar a través de Internet para
todo sellado de tiempo.

El Sistema de Juegos de Suerte y Azar a través
Wuministrar un Informe de sesion de jugador, previa
solicitud. El informe debe contener la siguiente informacién como minimo:
. ldentificacién dnica de sesién de jugador;
. Identificacion unica del jugador;
Hora de inicio de la sesion:
. Hora de fin de la sesion;
- Informacion pertinente de la geoubicacién; si esta disponible;
El monto apostado durante la sesién (total y por cada transaccién);
. El monto ganado durante la sesion (total y por cada transaccién);
. Los créditos promocionales recibidos durante la sesién (total y por cada
transaccion);
Los créditos promocionales apostados durante la sesién (total y por cada
transaccion);
J. Los fondos depositados en la cuenta autorizada del jugador durante la sesién
(total y por cada transaccién);
k. Los fondos retirados de la cuenta autorizada del jugador durante la sesion
(total y por cada transaccién);
l. Motivo de finalizacién de la sesién;
m.Saldo de la cuenta del jugador al inicio de la sesion;
n. Saldo de la cuenta del jugador al final de la sesion; y
o. Los fondos restantes de los juegos incompletos (total y por cada transaccién).
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E! Sistema de Juegos de Suerte y Azar a
través de Internet, deberan ser capaces de rendir un Informe de rendimiento de los
juegos de suerte y azar a previa solicitud por el periodo especifico del informe vy,
como minimo, por los intervalos especificos del mes hasta la fecha, afio hasta la
fecha y acumulado a la fecha para cada juego particular (p.ej. tabla de pagos). El
informe debe contener la siguiente informacién como minimo:

a) Intervalo seleccionado;

b) Identificador tinico del juego;
c) Total apostado;

d) Monto total ganado;
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e) Monto total contribuido al fondo progresivo, si corresponde.
f} Monto total reembolsado; y
g) Total de los fondos restantes en juegos incompletos.

El Sistema de Juegos de Suerte y Azar a través
de Internet debe ser capaz de rendir un Informe de ingresos de los juegos de suerte
y azar a traves de Intemet, previa solicitud por el periodo especifico del informe vy,
como minimo, por los intervalos especificos del mes hasta la fecha, afo hasta la
fecha y acumulado a la fecha. El informe debe contener la siguiente informacién
COMOo Minimo:

a) Monto total de los depdsitos no-promocionales a las cuentas de jugadores
que mantiene el sitio;

b) Monto total de los retiros no-promocionales a las cuentas de jugadores que
mantiene el sitio;

c) Monto total de todos los fondos no promocionales disponibles en cuentas de
jugadores que mantiene el sitio.

El Sistema de
Juegos de Suerte y Azar a través de Internet debe ser capaz de proporcionar un
Informe de configuracién de premios mayores progresivos, previa solicitud para
cada fondo progresivo en el sitio durante el tiempo especificado en el informe. El
informe debe contener la siguiente informacion como minimo:

a) Nombre del fondo progresivo;

b) Fecha y hora que el fondo progresivo empez6 a jugar;

c) Parametros de contribucién (monto por dia, porcentaje de la apuesta, etc.)
de todos los fondos primarios y secundarios (incluye cualquier monto
desviado);

d) Identificador tnico de |a tabla de pagos de cada juego que participa;

e) Monto total de las apuestas elegibles para premio(s) mayor(es) progresivo(s):

f) Monto total de premios mayores progresivos ganados;

g) Total de contribuciones de premios mayores ganadas;

h) Valor inicial del premio mayor u otras semillas que no se financian con las
contribuciones;

i) Monto actual para cada premio mayor ofrecido en este fondo de premios
mayores;

j} Valor actual de las contribuciones al premio mayor desviadas;

k) Fecha y hora de retiro del premio mayor;

I} Valor limite del premio mayor progresivo, si corresponde; y

m) Monto que supera el limite, si corresponde.

El Sistema de Juegos de
Suerte y Azar a través de Internet debe ser capaz de proporcionar un Informe de
premios mayores progresivos ganados, previa solicitud para cada fondo progresivo
en el sitio durante el tiempo especificado en el informe. El informe debe contener la
siguiente informacién como minimo:
a) Nombre del fondo progresivo;
b) Identificador unico de la tabla de pagos del juego;
¢) ldentificacién unica de sesion de jugador;
d) Identificacion unica del jugador;
e) ldentificacion del ciclo de juego;
f) Fecha y hora de entrega del premio mayor;
g) Nivel del premio mayor progresivo alcanzado;
h) Monto del premio mayor progresivo;
i) ldentificacion de usuario y el nombre del empleado que procesa el premio, si
aplica; y
j} Identificacién de usuario y el nombre del supervisor que confirma el premio,
si aplica.
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(informe de eventos Significatives) El Sistema de Juegos de Suerte y Azar a

través de Internet debe ser capaz de suministrar un Informe de eventos
significativos. El informe debe contener la siguiente informacién como minimo:
Intentos fallidos de inicio de sesion en el sistema;

Periodos significativos de indisponibilidad de los Sistema de Juegos de
Suente y Azar a través de Internet o cualquier componente critico del Sistema
de juegos interactivos;

Premios grandes en exceso del valor especificado por la Junta de Control de
Juegos que concede las licencias;

Grandes transferencias de fondos (sencillos y agregados durante un periodo
definido) en exceso del valor especificado por la Junta de Control de Juegos
que concede las licencias;

Anulaciones, intercalaciones y correcciones del sistema;

Desactivacion obligatoria de un jugador autorizado;

Cualquier otra actividad que requiera la intervencién de empleados y que
ocurra fuera del ambito normal de funcionamiento del sistema; y

Otros eventos significativos o inusuales.

m El Sistema de Juegos de Suerte y Azar a
traves de Inter ser capaz de proporcionar un Informe de notificacion de
cambios; para cualguier cambio al sistema, juegos o configuraciones o parametros
de eventos. Los licenciatarios deben proporcionar un informe comparativo de los
ajustes anteriores y los nuevos valores relacionados con el juego o evento. El
informe debe contener la siguiente informacion como minimo:

a) Pista de verificacion de la informacion cambiada o modificada por cuentas de

administrador;

b) Cambios de fecha/hora en el servidor maestro de tiempos;

c) Los cambios realizados en parametros de juego; y

d) ldentificacion del empleado que realizé los cambios en los parametros del

juego (p.ej. reglas del juego, planes de pagos, porcentaje de comision, etc.)

i El Sistema de Juegos de Suerte y Azar a través de
Internet debe ser capaz de suministrar un Informe de exclusiones de todos los
jugadores excluidos del juego /o - registro por si mismos, por el
Administrador/Operador o por la Junta de Control de Juegos. El informe debe
contener la siguiente informacion como minimo:

a} ldentificacién unica del jugador;

b) Tipo de exclusion (permanente, autoexcluido, etc.);

c) Fecha de inicio de la exclusion;

d) Fecha fin de la exclusién, si corresponde;

e) Motivo de la exclusién; y

f) Numero de veces que el jugador ha sido excluido (en el momento del

informe).

El Sistema de Juegos de Suerte y Azar
a través de Internet debe ser capaz de suministrar un Informe de ajuste al saldo de
la cuenta de juegos de suerte y azar a traves de Internet, previa solicitud, de los
ajustes diarios autorizados por el identificador de jugador. Elinforme debe contener
la siguiente informacién como minimo:
a) Nombre y nimero de cuenta del jugador autorizado,
b) Fecha y hora del ajuste al saldo de la cuenta;
¢) Numero uUnico de transaccion;
d) Identificacién de usuario y nombre del empleado que realiza la transaccion
de ajuste de saldo de cuenta, si corresponde;
e) ldentificacién de usuario y nombre de supervisor que autoriza el ajuste al
saldo de la cuenta;
f} Monto del ajuste al saldo de la cuenta;
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g) Saldo de la cuenta antes del ajuste;

h} Saldo de la cuenta después de! ajuste;

i} Tipo de ajuste de la cuenta; y

j} Motivo/descripcion de ajuste al saldo de la cuenta.

ml Sistema de Juegos de Suerte
y Aza e Internet debera ser capaz de suministrar un Informe de resumen

de cuentas promocionales, previa solicitud para todas las promociones y/o
bonificaciones por fidelidad que se pueden canjear por dinero en efectivo, créditos
monetarios para jugar o mercancias. El informe debe contener la siguiente
informacién como minimo:

a) Saldo inicial para el tipo de promocidn;

b} Monto total de premios por tipo de promocion;

c) Monto total utilizado por tipo de promocion;

d) Monto total vencido por tipo de promocion;

e) Monto total del ajuste por tipo de promocion; y

f) Saldo final por tipo de promaocién.

Debe haber un documento de politica de seguridad de !a informacién en vigor para
describir el enfoque del operador en cuanto al manejo de seguridad de la
informacidn y su implementacidn. La politica de seguridad de la informacién debera:
a) Tener una disposicién que requiera una revision cuando ocurran cambios al
Sistema de Juegos de Suerte y Azar a través de Internet o los procesos del
operador que alteren el perfil de riesgo del Sistema;
b) Ser aprobado por el Director;
c} Ser comunicado a todos los empleados y cualquier tercero pertinente;
d) Someterse a revision a intervalos planeados; y
e) Delinear las responsabilidades del personal del operador y el personal de
terceros para la operacion, servicio y mantenimiento del Sistema de Juegos
de Suerte y Azar a través de Internet y/o sus componentes.

Controles administrativos

Las funciones y responsabilidades de
seguridad de los empleados deben ser definidas y documentadas de acuerdo con
la politica de seguridad de la informacién.

a) Todos los empleados de la organizacién deberan recibir un entrenamiento de
concientizacién y actualizaciones periédicas en politicas y procedimientos
organizacionales relevantes para su funcion.

b} Se debe establecer, documentar y revisar una politica de control de acceso
con base en los requisitos de negocio y seguridad para el acceso fisico y
l6gico al Sistema de Juegos de Suerte y Azar a través de Internet y/o sus
componentes.

c) Los empleados solo tendran acceso a las instalaciones o servicios
autorizados de manera especifica.

d) La administracion revisara los derechos del acceso de los usuarios con
regularidad utilizando un proceso formal.

e) Los derechos de acceso de todos los empleados al Sistema de Juegos de
Suerte y Azar a través de Internet y/o sus componentes seran revocados al
terminar su empleo, contrato o acuerdo, o ajustados en caso de un cambio.

Servicios de terceros. Las funciones y responsabilidades de seguridad de terceros
proveedores de servicios deben ser definidas y documentadas de acuerdo con la
politica de seguridad de fa informacion.
a) Los acuerdos con terceros involucrando el acceso, procesamiento,
comunicacién o manejo del Sistema de Juegos de Suerte y Azar a través de
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Internet y/o sus componentes o el agregado de productos o servicios al
Sistema de Juegos de Suerte y Azar a través de Internet y/o sus
componentes deberan cubrir todos los requisitos de seguridad relevantes.

b) Los servicios, informes y registros proporcionados por el tercero deben ser
monitoreados y revisados por la administracidn al menos una vez al afo.

c) Los cambios en la prestacion del servicio, incluyendo el mantenimiento y
mejora de las politicas, procedimientos y controles de seguridad de la
informacion existentes deberan ser gestionados, teniendo en cuenta los
sistemas y procesos del negocio involucrados asi como una reevaluacion de
riesgos.

d) Los derechos de acceso de terceros proveedores de servicios al Sistema de
Juegos de Suerte y Azar a través de Internet y/o sus componentes seran
revocados al terminar su contrato o acuerdo, o ajustados ante un cambio.

Gestion de activos. Todos los activos que almacenen, procesen 0 comuniguen
informacion controlada, inclusive aquellos que conformen el entorno operativo del
Sistema de Juegos de Suerte y Azar a través de Internet y/o sus componentes,
deben ser contabilizados y deben tener un propietario nombrado de acuerdo con la
politica de seguridad de la informacion.

a) Se debe preparar y mantener un inventario de todos los activos gue tengan
elementos controlados.

b) Los activos deben ser clasificados en funcién de su condicion de critico,
sensibilidad y valor.

¢) Cada activo tendra un "propietario” designado responsable de asegurar que
se clasifiquen de manera apropiada la informacion y los activos, y de definir
y revisar periodicamente sus restricciones de acceso y clasificaciones.

d) Se debe incluir una politica sobre el uso aceptable de los activos asociados
con el Sistema de Juegos de Suerte y Azar a través de Internet y su entorno
operativo.

e) Debe haber un procedimiento para retirar los activos de servicio y agregar
nuevos activos.

f) Se deben retirar los medios de almacenamiento de los equipos retirados del
servicio y estos medios se deben eliminar de manera segura segun los
procedimientos documentados.

g) Los medios de almacenamiento removibles se deben eliminar de manera
segura cuando ya no se necesiten, segun los procedimientos documentados
para este fin.

Gestion de claves de cifrado. La gestion de claves de cifrado debe cumplir con los
procesos definidos de acuerdo con la politica de seguridad de la informacién.
a) Debe haber un proceso documentado para obtener o generar las claves de
cifrado.
b} Si las claves de cifrado caducan, debe haber un proceso documentado para
gestionar su caducidad.
c¢) Debe haber un proceso documentado para revocar las claves de cifrado.
d) Debe haber un proceso documentado para cambiar el teclado de cifrado
actual de manera segura.
e) Debe haber un proceso documentado e establecido para el almacenamiento
de cualquier clave de cifrado.
f) Debe haber un metodo para recuperar los datos cifrados con una clave
cifrada revocada o caducada durante un tiempo definido cuando la clave de
cifrado queda invalidada.

Ciclo de vida del desarrollo de software. La adquisicidn y desarrollo de nuevo
software debe cumplir con los procesos definidos de acuerdo con la politica de
seguridad de la informacion.




a) El entorno de produccion debe quedar légicamente y fisicamente separado
de los entornos de desarrollo y prueba.

b) Se debe evitar que el personal de desarrollo tenga acceso para promover
cambios de codigo en el entorno de produccion.

c) Debe haber un método documentado para verificar que el software de prueba
no se despliegue al entorno de produccion.

d) Para prevenir la filtracién de informacion personalmente identificable, debe
haber un método documentado para asegurar que no se utilicen los datos
brutos de produccién en pruebas.

e) Toda la documentacién relacionada con el desarrollo de software vy
aplicaciones debe estar disponible y retenida durante todo su ciclo de vida.

Control de cambios. La implementacion de cambios al hardware y el software del
Sistema de Juegos de Suerte y Azar a través de Internet se gestionaré con base en
el uso de procedimientos formales de control de cambios de acuerdo con la politica
de seguridad de la informacion.

a) Los procedimientos de control de cambios a los programas deben ser
adecuados para asegurar que solo se implementen las versiones
apropiadamente ‘autorizadas y probadas en la Plataforma de Juego de
produccion. Los controles de cambios en produccion deben incluir:

i} Un control de versiones del software o un mecanismo para todos los
componentes de software;
i) Detalles del motivo para el cambio;
i) Detalles de la persona que realiza el cambio;
iv) Copias de respaldo compietas de versiones anteriores del software;
v) Una politica 'que “indique los “procedimientos de cambio de
emergencia,
vi)| Los procedimientos para las pruebas y la migracion de los cambios:
vi) La separacion de funciones entre los desarrolladores, e! equipo de
aseguramiento de calidad; el equipo.de migracidn y los usuarios; y
viii) Los procedimientos para asegurar que la documentacién técnica y
de usuario queda actualizada a consecuencia de un cambio.

b) Todos los parches deben:ser/probados siempre que sea posible en una
Plataforma de juego configurada-idénticamente a la Plataforma del Juego
que se tiene de objetivo. En circunstancias donde no se puedan probar los
parches completamente a tiempo para cumplir con el plazo debido al nivel de
severidad de la alarma, la prueba de parches debe ser manejado como un
riesgo, ya sea aislando o retirando la Plataforma de juego no probada de la
red o aplicando el parche y probandolo después dei hecho.

Gestién de incidentes. Se debe documentar un proceso para reportar incidentes
de seguridad de la informacidn y la respuesta de la administracion de acuerdo con
la politica de seguridad de la informacién.
a) El proceso de gestién de incidentes debe incluir una definicién de lo que
constituye un incidente de seguridad de la informacién.
b) El proceso de gestion de incidentes debe documentar cémo se reportan los
incidentes de seguridad de la informacion a través de los canales apropiados.
c} El proceso de gestién de incidentes debe tratar las responsabilidades de la
administracién y los procedimientos para asegurar una respuesta rapida,
efectiva y ordenada a los incidentes de seguridad de la informacion,
incluyendo:
i) Procedimientos para manejar diferentes tipos de incidente de
seguridad de la informacion;
i} Procedimientos para el analisis y la identificacion de la causa del
incidente;
iii) Comunicacion con las partes afectadas por el incidente;
iv) Reporte del incidente a la autoridad apropiada;

e



v) Recopilacién de pruebas forenses; y
vi) Recuperaciéon controlada de incidentes de seguridad de Jla
informacién.

Debe haber un plan
establecido para recuperar las operaciones de juego en el evento de que el sistema

de juegos de produccién quede inoperable.

a) El plan de recuperacion de desastres debe indicar el método para aimacenar
informacion de las cuentas de jugadores y los datos de juego para minimizar
las pérdidas en el evento de que el sistema de juegos de produccién guede
inoperable. Si se utiliza la replicacién asincrona, se debe describir el método
para recuperar los datos o documentar la posible pérdida de datos.

b} El plan de recuperacién de desastres debe delinear las circunstancias bajo
las cuales sera invocado.

c) El plan de recuperacion de desastres debe abordar el establecimiento de un
sitio de recuperacién fisicamente separado del sitio de produccion.

d) El plan de recuperacion de desastres debe contener guias de recuperacion
que detallan los pasos técnicos necesarios para restablecer la funcionalidad
de juego en el lugar/sitio de recuperacion.

e) El plan de continuidad del negocio debe indicar ios procesos necesarios para
reasumir las operaciones administrativas de las actividades de juego
después de activar la plataforma recuperada para una variedad de
escenarios apropiados para el contexto operacional del Sistema de Juegos
de Suerte y Azar a través de Internet.

Controles técnicos

Auto-monitoreo

a) El Sistema de Suerte y Azar a través de Internet debe implementar el auto-
monitoreo de componentes criticos.

b) Un componente critico que no pase las pruebas de auto-monitoreo debe ser
sacado de servicio inmediatamente. Ei componente no debe ser activado
nuevamente hasta que haya evidencia razonable de que la falla se ha sido
remediada.

a) El servidor primario utilizado para resolveMum es de DNS utilizadas

en asociacion con el Sistema de Juegos de Suerte y Azar a través de Internet
debe estar fisicamente ubicado en un centro de datos seguro;

b) El acceso ldgico v fisico al servidor primario DNS debe estar restringido al
personal autorizado;

@) Debe haber al menos un servidor secundario que sea capaz de resolver las
solicitudes de DNS. Los servidores secundarios deben estar ubicados en
instalaciones separadas del servidor primario;

d) Las transferencias de zonas entre el servidor primario y los servidores
secundarios deben ocurrir al menos una vez cada 24 horas; y
e) No se deben permitir transferencias de zonas a servidores inoportunos.

@)Los relojes de todos los componentes del Sistema de Juegos de Suerte y

Azar a través de Internet deberdn estar sincronizados con una fuente
acordada y precisa de tiempo para asegurar el registro coherente. Se debe
revisar el desajuste en las horas periédicamente.
Se crearan registros de auditoria con las actividades de usuarios,
excepciones y acontecimientos de seguridad de la informacion y estos se
guardaran durante un periodo apropiado para ayudar en futuras
investigaciones y en el monitoreo de control de acceso.
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c) Se registraran las actividades del Administrador del sistema y el Operador
del sistema.

d) Los dispositivos de registro y la informacién de los registros se protegeran
de la manipulacion y el acceso no autorizado.

e) Cualquier modificacion, intento de modificacion, acceso de lectura u otro
cambio 0 acceso a las entradas, la auditoria o los registros de la plataforma
de juego debe ser detectable por el Sistema de Juegos de Suerte y Azar a
través de Internet. Debe ser posible ver quién ha visto o alterado un registro
y cuando.

f) Los registros generados por las actividades de monitorio se revisaran
periddicamente con base en un proceso documentado. Se debe mantener un
registro de cada revision.

g) Las fallas del Sistema de Juegos de Suerte y Azar a través de Internet se
deben registrar y analizar para tomar la accidn apropiada.

h) Los dispositivos de red con almacenamiento limitado deben desactivar toda
comunicacion si se llega a llenar el registro de auditoria o descargar los
registros a un servidor dedicado para estos registros.

Controles criptograficos. Debera desarrollarse e implementarse una politica para
el uso de controles criptograficos para la proteccién de la informacién.

a) La informacién sensible o personalmente identificable debe ser cifrada si
pasan a traveés de una red con menor nivel de confianza.

b) Los datos que no requieran ser ocultos deben ser autenticados utilizando
alguna forma de técnica de autenticacion de mensajes.

c) La autenticacion debe utilizar un certificado de seguridad de una organizacion
aprobada.

d) El grado de cifrado utilizado debe ser apropiado para la sensibilidad de los
datos.

) El uso de algoritmos de cifrado se deben revisar periodicamente por personal
calificado de ia Administracién para verificar que los aigoritmos actuales de
cifrado son seguros.

f) Los cambios en los algoritmos de cifrado para corregir las debilidades deben
ser implementados tan pronto como sea posible. Si ninguno de estos cambios
esta disponible, el algoritmo debe ser reemplazado.

g} No se deben almacenar claves de cifrado que no estén cifrados a través de
un metodo de cifrado diferente y/o utilizando una clave de cifrado diferente.

La asignacion de privilegios de acceso debe ser restringida
y controlada con base en requisitos del negocio v el principio del menor privilegio.

a) Se debe establecer un procedimiento formal de registro o eliminacion de
usuario para otorgar y revocar el acceso a todos los sistemnas y servicios de
informacion.

@) Todos los usuarios deben tener un identificador dnico (ID de usuario) para
uso personal, y se debe escoger una técnica de autenticacién adecuada para
verificar la identidad del usuario.

c} Se debe limitar el uso de cuentas genéricas, y cuando se usen, se deben
documentar de manera formal los motivos para su uso.

d) La entrega de contrasefias debe ser controlada mediante un proceso formal
de gestion.

e) Las contrasefas deben cumplir con los requisitos del negocio en cuanto a
longitud, complejidad y duracion de vida.

f) Elacceso a las aplicaciones y los sistemas operativos del Sistema de Juegos
de Suerte y Azar a través de Internet debe ser controlado por un
procedimiento de conexién seguro.

g) Se deben usar métodos apropiados de autenticacion y contrasehas para
controlar el acceso de usuarios remotos.
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h) Se debe registrar cualquier acceso fisico a las areas que almacenan los
componentes del Sistema de Juegos de Suerte y Azar a través de Internet, y
cualquier acceso logico a las aplicaciones o el sistema operativo del Sistema
de Juegos de Suerte y Azar a través de Intemet.

i) Se debe documentar de manera formal el uso de equipos de identificacion
automatizada para autenticar las conexiones de lugares y equipos
especificos y se debe incluir en la revision regular de derechos de acceso por
parte de la Administracidn.

j) Se deben utilizar restricciones sobre los tiempos de conexién como medida
adicional de seguridad en aplicaciones de alto riesgo.

k) Se debe restringir y controlar de manera estricta el uso de programas de
utilidades que puedan pasar por encima de los controles del sistema y de las
aplicaciones.

l) Se debe establecer una politica formal y tomar las medidas de seguridad
apropiadas para proteger contra los riesgos de comunicacion e informatica
movil.

m) No se debe permitir el teletrabajo, excepto bajo circunstancias en las que se
pueda garantizar la seguridad del equipo terminal.

Gestion de la sequridad de la red. Las redes se deben separar légicamente de tal
manera que no habra trafico de red en un enlace de red que no pueda ser atendido
por los servidores en ese enlace.

a) La falla de un elemento particular no debe resultar en la negacion del servicio.

b) Se debe instalar un Sistema de deteccion / prevencion de intrusiones en la
red para:

i)  Escuchar las comunicaciones internas y externas.

i} Detectar o prevenir los ataques de negacion de servicio distribuido.

iiiy Detectar o evitar que el shellcode atraviese la red.

iv) Detectar o prevenir el engafio del Protocolo de Resolucién de
Direcciones.

v) Detectar otros indicadores de ataques y comunicaciones de servidor
del estilo "man in the middle" inmediatamente.

c) Cada instancia de servidor.en entomos de nube y virtualizados debe realizar
una sola funcion. Los mecanismos alternos equivalentemente seguros se
tendran en cuenta a medida que avance la tecnologia.

d) En entornos virtualizados, las instancias de servidores redundantes no
pueden funcionar bajo el mismo hipervisor.

e) No se deben utilizar protocolos sin indicacién de estado. Aunque http
técnicamente no tiene estado, estd permitido si se ejecuta el protocolo de
control de transmisién porque tiene indicacién de! estado.

f} Se debe hacer un registro de cualquier cambio a la infraestructura de red.

g) Se deben instalar analizadores y/o programas de deteccion de virus en todos
los sistemas pertinentes de informacién. Estos programas se deben
actualizar periédicamente para buscar nuevas cepas de virus.

h) La seguridad de la red debe ser evaluada por una persona calificada y con
experiencia con regularidad.

i) Esta evaluacién debe incluir pruebas a las interfaces externas (publicas} y la
red intema.

j} Laevaluacién de cada dominio de seguridad en la red interna se debe realizar
por separado.

Cortafueqos. (Firewalls)
a) Se debe ubicar un cortafuego en el limite entre dos dominios de seguridad

diferentes.

b) Todas las conexiones al Sistema de Juegos de Suerte y Azar a través de
Internet alojado en el centro de datos seguros debe pasar a través de al
menos un cortafuegos a nivel de aplicaciones. Esto incluye las conexiones
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con cualguier servidor que no sea del Sistema de Juegos de Suerte y Azar a
traves de Internet utilizado por el Administrador/Operador.

c) El cortafuego deber ser un dispositivo de hardware separado con las
siguientes caracteristicas:

i) Solo las aplicaciones relacionadas con el cortafuegos pueden residir
dentro del mismo; y

i) Solo un numero limitado de cuentas podran estar presentes en el
cortafuegos.

d) El cortafuegos debe rechazar todas las conexiones excepto agquellas que han
sido especificamente aprobadas.

e) El cortafuegos debe rechazar todas las conexiones de destinos que no
pueden residir en la red desde la cual se origind el mensaje.

f) Elcortafuegos debe mantener un registro de auditoria para todos los cambios
a los parametros que afecten qué conexiones estan permitidas a través del
cortafuegos.

g) El cortafuegos debe mantener un registro de auditoria para todos los intentos
exitosos y fallidos de conexién a través del mismo. Se deben guardar los
registros durante 90 dias y se debe revisar una muestra cada mes para
detectar trafico inesperado.

h) El cortafuegos debe deshabilitar todas las comunicaciones si el registro de
auditoria se llena.

Acceso remoto. El acceso remoto es definido como cualquier acceso al sistema
desde afuera del sistema o red de sistema, incluyendo el acceso desde otras redes
dentro del mismo establecimiento. El acceso remoto solo debe permitirse, previa
autorizacion del Director y debe tener la opcién de desactivacion. Donde sea
permitido, el acceso remoto debe aceptar Unicamente las conexiones remotas
permitidas por la aplicacion de cortafuegos y la configuracién del Sistema de Juegos
de Suerte y Azar a través de Internet. La seguridad de acceso remoto sera revisada
caso por caso, en conjunto con la tecnologia actual y la autorizacion del Director.
Los siguientes son requerimientos adicionales:
a) La funcionalidad de administracion de usuarios remotos no autorizados
(agregar usuarios, cambio de pemmisos, etc.);
b) Acceso no autorizado a bases de datos aparte del acceso de informacion
usando funciones existentes; y
c¢) Acceso no autorizado al sistema operativo; y
d) El Sistema de Juegos de Suerte y Azar a través de Internet debe guardar un
registro de actividades que se actualiza automaticamente representando toda
la informacion de acceso remoto.

Copia de sequridad. Se deben hacer y probar copias de seguridad de la
informacion y el software periédicamente de acuerdo con la politica de copia de
seguridad.

* Las plataformas de juego y los sistemas de comunicaciones
asociados deben ser ubicados en instalaciones que proporcionen una proteccion
fisica contra el dafo del fuego, inundacidn, huracanes, terremotos y otras formas de
desastres naturales o provocados por el hombre.

a) Se deben usar perimetros de seguridad (barreras como muros, portones

automaticos o escritorios de recepcion) para proteger dreas que contienen
componentes del Sistema de Juegos de Suerte y Azar a través de Internet.

b) Las areas seguras deben ser protegidas por controles apropiados de entrada ‘ﬂ

para asegurar que el acceso sea restringido Unicamente a personal
autorizado.
¢) Todo acceso debe ser registrado en un registro de seguridad.

L]
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d) Las areas de seguridad deben incluir un sistema de deteccién de intrusion, y
los intentos de accesos no autorizados deben ser registrados.

a) Los servidores de los Sistemas de Juegos de Suerte y Azar a través de
Internet se deben ubicar en salas de servidores que restrinjan el acceso no
autorizado.

b) Los servidores del Sistema de Juegos de Suerte y Azar a través de Internet
se deben alojar en soportes ubicados dentro de un area segura.

Servicios de soporte

a) Todos los componentes del Sistema de Juegos de Suerte y Azar a través de
Internet deben tener una fuente de alimentacion principal adecuada.

b) Todos los componentes del Sistema de Juegos de Suerte y Azar a través de
Internet deben tener un equipo de alimentacion ininterrumpida (UPS) para
apoyar las operaciones en el evento de una falla eléctrica.

c} Debe haber una refrigeracion adecuada para los equipos alojados en la sala
de servidores.

d) Los cables de energia y telecomunicaciones que transmiten datos o apoyan
los servicios de informacion deben quedar protegidos de intercepcion o
dafos.

e) Debe haber una proteccién contra incendios adecuada para los componentes
del Sistema de Juegos de Suerte y Azar a través de Internet alojados en la
sala de servidores.

Apuestas para Eventos.

Informacidon sobre las apuestas. Las siguientes secciones describen la
informacién que se debe poner a disposicion del jugador con respecto a los
eventos/mercados (y tipos de apuesta asociados) disponibles en el Sistema de
Juegos de Suerte y Azar a través de Intemnet, y en los métodos para hacer una
apuesta en el Sistema de Juegos de Suerte y Azar a través de Intemet:
a) Se debe poner a disposicion del jugador una lista, o representacion
equivalente, de todos los tipos de apuesta disponibles.
b) Ei jugador debe poder ver descripciones de esos tipos de apuestas antes de
hacer una apuesta.
c) La descripcion de cada de tipo apuesta debe incluir todas las opciones
disponibles para ese de tipo apuesta.
d) Se debe poner a disposicion del jugador una lista, o representacion
equivalente, de todos eventos/mercados activos.

Apostando.
a) Ningun monto de apuesta puede ser mayor que el saldo actual de la cuenta

del jugador.

b) EI método de hacer una apuesta no debe ser complicado, y todas las
selecciones (incluyendo el orden de las mismas, si corresponde) deben ser
claramente obvias a un jugador tipico.

¢) Cuando la apuesta implica la combinacion de eventos/mercados.

d) Debe haber una naotificacion clara que la apuesta ha sido aceptada por el
sistema y se deben proporcionar al jugador los detalles de la apuesta
aceptada al jugador una vez se acepte la apuesta.

e) Sila Plataforma de juego rechaza el intento de apuesta (total o parcialmente),
se le debe informar al jugador el motivo del rechazo.

f) El monto de la apuesta debe ser cargado al saldo de cuenta del jugador
cuando se reciba la notificacion de aceptacion de la apuesta por el sistema.

g) La confirmacién de la apuesta debe incluir el monto de la apuesta realmente
aceptado por el Sistema de Juegos de Suerte y Azar a través de Internet.

=D
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Colocacién masiva de apuestas. Esta seccion se refiere a las apuestas que se

pueden colocar de forma masiva.

a)

b)

c)

d)

Se puede dar la notificacién de aceptacién o rechazo de una apuesta a través
de un archivo de registro que puede ser leida mas tarde por el jugador.

Si se interrumpe el flujo de apuestas por cualquier motivo, debe haber un
medio disponible al jugador para determinar dénde ocurrié la interrupcion en
el flujo.

El monto de la apuesta debe ser cargado al saido de cuenta cuando se reciba
la notificacion de aceptacion por cada apuesta por el sistema.

Ninguna apuesta en el flujo puede ser mayor que el saldo actual (restante)
de la cuenta. Si se intenta hacer la apuesta en todo caso, se debe detener
todo el flujo.

Cancelaciones.

a)
b)
c)
d)
e)

f)

Se debe proporcionar la capacidad para intentar cancelar cualquiera de las
apuestas activas.

El método para realizar la cancelacién no debe ser complicado.

Se debe permitir la cancelacién a través del mecanismo de busqueda.

Las cancelaciones exitosas deben actualizar inmediatamente el saldo de
cuenta del Jugador por el monto de la apuesta cancelada.

No se debe permitir la cancelacion una vez que se conozca la primera parte
del resultado del evento.

El jugador debe poder conseguir acceso a cualquier otra regla con respeto a
la prohibicion de cancelaciones.

Cierre de evento/mercado.

a)

b)
¢)

d)

El sistema debe implementar un cierre automatico de apuestas en un evento
o mercado cuando llegue la hora prevista para el evento o el mercado. Lo
anterior no impide la implementacion de las apuestas en vivo.

Puede haber una invalidacion manual para la hora de cierre automatica.

Los jugadores en una sesidn de jugador deben poder ver cuando un evento
0 mercado se encuentra cerrado (en la siguiente interaccién del jugador con
el sitio web, lo cual actualiza'la informacidn en pantalia).

No debe ser posible colocar apuestas en el evento o mercado una vez se ha
cerrado. Este requisito no impide la implementacién de las apuestas en vivo.
Se puede ofrecer un periodo de gracia de cancelacién para permitir que los
jugadores cancelen apuestas mal colocadas. Sin embargo, estos periodos
deben ser cortos y deben finalizar antes de que se conozca o se pueda
deducir el resuitado del evento.

Es posible volver a abrir un evento o mercado cuando lo permitan las
circunstancias. Los jugadores deben poder ver cuando un evento o mercado
se vuelve a abrir (en la siguiente interaccion del jugador con el sitio web, lo
cual actualiza la informacién en pantalla).

Apuestas en vive. La pantalla de ayuda / reglas o términos y condiciones para el

sitio web debe explicar al jugador que las demoras en el sistema se implementan
para mitigar el impacto de los jugadores que tienen informacion mas actualizada o
conexiones de Intemet mas rapidas.

Publicacion de resultados

a)

b)

El Sistema de Juegos de Suerte y Azar a través de Internet debe informar al
jugador como se obtienen y se publican resultados oficiales confiables para
los eventos / competencias / partidos.

El Sistema de Juegos de Suerte y Azar a través de Intemet debe informar
claramente al jugador el medio por el cual se definird la apuesta ganadora.



c)

d)

f)

g)

Las reglas disponibles al jugador deben indicar claramente lo que va a ocurrir
cuando existe la posibilidad de que muditiples eventos / mercados compartan
el mismo resultado ganador.
Las reglas disponibles al jugador deben describir la situacion del ingreso de
resultados ganadores para deportes / competencias / partidos que no se
ofrecieron para apuestas.
Las reglas disponibles al jugador deben indicar claramente lo que va a ocurrir
cuando se retira solo una porcion de un deporte / competencia / partido,
abarcando temas tales como:
i) Circunstancias cuando todas las apuestas sobre esa porcién del
deporte / competencia / partido se pierden con el retiro,
i) Circunstancias cuando todas las apuestas sobre esa porcion del
deporte / competencia / partido se devuelven con el retiro, y
i) El manejo de la porcién retirada del deporte / competencia / partido
para apuestas en multiples eventos / mercados.
Si se abandona un deporte / competencia / mercado por cualquier motivo, se
deben reembolsar integramente todas las apuestas sobre los eventos /
mercados asociados Unicamente con ese deporte / competencia / mercado.
Los tipos de apuestas que incluyen multiples eventos/mercados, deben ser
tratados como si todas las selecciones para ese segmento del
evento/mercado abandonado sea una apuesta ganadora (para permitir que
la apuesta parlay siga activa) pero con un pago de 1,00 (es decir: sin
ganancia para el jugador), lo cual, a su vez, lleva al correspondiente ajuste
del pago potencial para la apuesta parlay general.

Ingreso de resultados

a)

b)

c)

No se pueden ingresar los resultados de un evento / mercado a menos que
el evento / mercado esté cerrado. Esto no impide la resolucion de eventos /
mercados dentro de un deporte / competencia / partido antes de que dicho
deporte / competencia / partido termine.

El ingreso de resultados debe incluir el ingreso de toda la informacién que
pueda afectar el resultado de todos los tipos de apuestas ofrecidos para ese
evento / mercado, asi se hayan colocado realmente tales apuestas o no.

Se pueden alterar los resultados hasta el momento en que sean confirmados,
excepto en el caso de cambio de resolucion.

Visualizacion de resultados

a)

Se reconoce que el sistema inevitablemente estara sujeto a cierto grado de
demora por sincronizacién y confirmacion de resultados para las
actualizaciones de la informacion mostrada en la pantalla del jugador, y es
posible que dicha informacion no se actualice hasta la siguiente interaccion
del jugador con el sitio web, lo cual actualiza la informacion en la pantalla.

b) Los jugadores en una sesion de jugador deben poder ver los resultados
cuando se cierra un evento/mercado.

c) El jugador debe poder ver los resultados de cualquier evento/mercado
decidido, una vez se haya confirmado.

d) Los jugadores deben poder ver cualquier cambio de resultados.

e) Cuando los montos de las apuestas individuales se retinen en fondos, el
jugador debe poder ver los dividendos de todas las apuestas decididas, una
vez se hayan confirmado.

Ganancias

Pago de ganancias. Las apuestas ganadores se deben acreditar directamente a la

cuenta del jugador cuando se ingresen, confirme y resuelvan los resultados del
evento / mercado. Si el jugador no se encuentra en una sesién activa cuando se



ingresen y se confirmen los resultados, es aceptable transferir las ganancias la
siguiente vez que se ingrese a la cuenta.

Redondeo. Si el cdlculo de los pagos requiere del redondeo, se debe proporcionar
al jugador informacién sobre como el sistema maneja las circunstancias a través de
la pantalla de ayuda / reglas, la cual debe especificar claramente lo que va a ocurrir;
a) Se debe indicar el nivel de redondeo.
b) Debe abarcar el redondeo hacia arriba, hacia abajo (truncamiento), redondeo
verdadero; y
c) Debe tratar la medicion de los montos redondeados.

Selecciones retiradas. Las reglas disponibles al jugador deben indicar claramente
lo que va a ocurrir cuando se retira sélo una porcién de un deporte / competencia /
partido, abarcando temas tales como:
a) Circunstancias cuando todas las apuestas sobre esa porcién del deporte /
competencia / partido se pierden con el retiro;
b) Circunstancias cuando todas las apuestas sobre esa porcién del deporte /
competencia / partido se reembolsan con el retiro;
c) El manejo de la porcién retirada del deporte / competencia / partido para
apuestas en multiples eventos / mercados; y
d) El manejo de selecciones reintegradas - especialmente si se ofrecen
selecciones de "Campo".

Eventos abandonados.

a} Sise abandona un deporte / competencia / mercado por cualquier motivo, se
deben reembolsar integramente todas las apuestas sobre los eventos /
mercados asociados (nicamente con ese deporte / competencia / mercado.

b) Los tipos de apuestas que incluyen multiples eventos/mercados, deben ser
tratados como si todas las selecciones para ese segmento del
evento/mercado abandonado fuera una apuesta ganadora (para permitir que
la apuesta parlay siga activa).

Apuestas con probabilidades fijas

Los requisitos especificos para tipos de apuesta donde el pago serd fijado en el
momento de colocar la apuesta. Los jugadores deben tener acceso a todas las
probabilidades/pagos actuales para todos los eventos/mercados disponibles en
todo momento. Ademas de los requisitos generales, aplican los siguientes
requisitos:

Apuestas
a) Sila apuesta puede involucrar mas de una tabla de premios, el sistema debe

almacenar y la confirmacion debe indicar la tabla de premios para la cual
aplica.

b} Si la apuesta incluye tipos de apuestas donde la tabla de premios puede
cambiar de manera dinamica, el sistema debe almacenar y la confirmacion
debe indicar el pago de la tabla de premios que aplicaran para esta apuesta
si es ganadora.

Limitacion de responsabilidad. Las reglas disponibles al jugador deben indicar
claramente las circunstancias en las que se puede reducir la responsabilidad

potencial para futuros eventos/mercados por medios tales como: E

a) Prorrateo — la disminucién de ganadores de grandes premios en un
evento/mercado cuando la obligacion general de pago es grande;

b) Limites de responsabilidad — se rechazan las apuestas si la responsabilidad
para un evento /mercado se excederia de un limite predefinido; y
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c) Aceptacion / rechazo parcial de la apuesta — cualquier circunstancia donde
se rechaza una apuesta parcialmente o por completo. Esto es seguido
comunmente por un cambio de las probabilidades / pagos.

Modificacion del pago de premios

a) Las reglas puestas a disposicion del jugador deben indicar claramente las
circunstancias que permiten modificar dinamicamente las
probabilidades/pagos en un evento / mercado.

b} Los jugadores deben poder ver cuando se cambian las probabilidades /
pagos.

c) El acceso posterior a probabilidades/pagos, por ejemplo: a través de un
enlace activo, debe mostrar los valores actuales.

d) Se reconoce que el sistema inevitablemente estara sujeto a cierto grado de
demora por sincronizacion para las actualizaciones de la informacion
mostrada en la pantalla del jugador, y dicha informacién solo se actualizara
en la siguiente interaccion del jugador con el sitio web, lo cual actualiza la
informacién en la pantalla. Con el fin de garantizar ia equidad con los
jugadores, el sistema debe identificar situaciones donde el jugador ha
colocado una apuesta para la que las probabilidades/pagos asociados han
cambiado (pero aun no se han actualizado en la pantalla del jugador), y
notificar al jugador como corresponde y pedir confirmacion de la apuesta
dadas las nuevas probabilidades/pagos.

Ajustes a los pagos de premios fijos. Las reglas puestas a disposicion del

jugador deben indicar claramente las circunstancias en que las
probabilidades/pagos deben ser ajustados, tales como:

a) Multiples resultados ganadores;

b) Las selecciones retiradas para las que se reintegran las apuestas;

c) Segmentos abandonados de los parlays; y

d) Prorrateo.

Apuestas cruzadas

Los requisitos especificos para los tipos de apuesta donde se relunen las apuestas
individuales en fondos. Con los resultados del evento, cada fondo se divide en ia
apuesta total de las selecciones ganadoras para formar un monto de pago por
unidad para ese tipo de apuesta.

Comisién. El nivel de comisién para cada tipo de apuesta debe mostrarse
completamente en las ilustraciones.

Dividendos. Las reglas para el calculo de dividendos deben ser aprobadas por la
Junta de Control de Juegos, teniendo en consideracion lo siguiente:
a) Férmula de dividendos.
b) Manejo de selecciones retiradas.
c) Manejo de multiples ganadores de un tipo de apuesta por empates técnicos,
eventos abandonados, etc.
d) Manejo de eventos aplazados.
e) Elmanejo de circunstancias donde no hay ganadores de un fondo debera ser
aprobado por el Director, teniendo en consideracion lo siguiente:
i) Niveles de countback (criterios de desempate)
i}y Premios mayores progresivos
i) Reintegro de fondos (con o sin restar la comision)
f) El manejo de pagos minimos de premios, el calculo de otros dividendos y
posibles subvenciones de fondos.
g) Elmanejo de apuestas de Campo donde pueden ocurrir cambios en el estado
retirado de las selecciones.



Apuestas
a) El jugador debe poder ver informacion razonablemente actualizada de las

posibles probabilidades / pagos para fondos sencillos de apuestas.

b) El jugador debe peder ver los valores razonablemente actualizados del total
de inversiones para todos los fondos de apuestas.

c) Se reconoce que el sistema inevitablemente estara sujeto a cierto grado de
demora por sincronizacién para las actualizaciones de la informacién
mostrada en la pantalla del jugador, y dicha informacidén solo se actualizara
en la siguiente interaccion del jugador con el sitio web, lo cual actualiza la
informacién en la pantalla. Con el fin de garantizar la equidad con los
jugadores, el sistema debe identificar situaciones donde el jugador ha
colocado una apuesta para la que las probabilidades/pagos asociados han
cambiado (pero aun no se han actualizado en la pantalla del jugador), y
notificar al jugador como corresponde y pedir confirmacién de la apuesta
dadas las nuevas probabilidades/pagos, y

d) En el caso de fondos de apuesta complejos, se reconoce que puede haber
limitaciones razonables en la precisién en tiempo real de las estimaciones de
fondos mostradas al jugador.

e) El jugador debe poder ver los resultados de todos los eventos decididos,
incluyendo aquellos que no se han confirmado.

f) El jugador debe poder ver los dividendos de todos los tipos de apuesta
decididos, incluyendo aquellos que no se han confirmado.

g) Eljugador debe poder ver las selecciones retiradas para todos los eventos.

Sistemas de apuestas externas

Los requisitos para tipos de eventos donde las apuestas colocadas a través del
Sistema de Juegos de Suerte y Azar a través de Internet se envian a un sistema
externo que controla las apuestas, procesa los resultados y define las apuestas
ganadoras. Un ejemplo de estos puede ser el Sistema de Juegos de Suerte y Azar
a través de Internet en interfaz con un sistema totalizador.

Comunicaciones. Las comunicaciones con sistemas de apuestas externos deben
cumplir con los requisitos de controles técnicos.
a) El que desee ser operador debe justificar la seguridad asociada con todas
las comunicaciones por medio de un andlisis de riesgos formal.
b) Se deben registrar todas las comunicaciones en un registro de acuerdo con
los requisitos de los diarios de transacciones.

Informacion

a) Si el sistema de apuestas externo proporciona facilidades de apuestas
cruzadas para el Sistema de Juegos de Suerte y Azar a través de Internet,
debe transmitir los célculos actuales de los dividendos al Sistema de Juegos
de Suerte y Azar a través de Internet periédicamente, junto con las notas
preventivas de dichos calculos.

b) Si el sistema de apuestas externo proporciona facilidades de premio mayor
progresivo para el Sistema de Juegos de Suerte y Azar a través de internet,
debe transmitir los montos actuales del premio mayor progresivo al Sistema
de Juegos de Suerte y Azar a través de Internet periddicamente, junto con
las notas preventivas de dichas proyecciones (especialmente si se permite
cancelaciones).

¢} Si el sistema de apuestas externo proporciona facilidades de apuesta de
precio fijo para el Sistema de Juegos de Suerte y Azar a través de Internet
donde las probabilidades/tabla de premios pueden ser cambiados de manera
dinamica, debe transmitir las probabilidades actuales al Sistema de Juegos
de Suerte y Azar a través de Internet cada vez que cambien las
probabilidades.



d) El sistema de apuestas externo debe transmitir informacion de cambio de
estado de evento al Sistema de Juegos de Suerte y Azar a través de Internet
cada vez que ocurra un cambio, incluyendo:

i) Selecciones retiradas / reintegradas;

ii) Cambio en la hora de inicio del evento;
iii} Evento cerrado / abierto;

iv) Resultados ingresados / modificados;
v) Resultados confirmados; y

vi) Evento abandonado.

Apuestas
a) Las apuestas colocadas en el Sistema de Juegos de Suerte y Azar a través

de Internet deben recibir una confirmacién clara de aceptacion, aceptacion
parcial (y detalles) o rechazo por parte del sistema de apuestas externo.

b) Siel costo de la apuesta es determinado por el sistema externo, debe haber
una secuencia de confirmacion afirmativa establecida para permitir al jugador
aceptar el costo de la apuesta y el Sistema de Juegos de Suerte y Azar a
través de Internet determinar que hay suficientes fondos en la cuenta del
jugador para cubrir el costo de la apuesta. Esta actividad sera realizada por
el Sistema de Juegos de Suerte y Azar a través de Internet antes de
presentar una oferta del sistema de apuestas externo.

c) El saldo de la cuenta debe ser debitado por un monto igual a la oferta (y el
costo) presentada al sistema de apuestas externo. Los fondos deben quedar
como una transaccién pendiente con detalles de la oferta presentada al
sistema de apuestas externo registrado {de acuerdo con los requisitos de
registro de transacciones). Al recibir la confirmacién (la cual se debe
registrar) del sistema de apuestas externo, se deben hacer los ajustes
correspondientes a la cuenta "pendiente" y la cuenta del jugador (si se
requiere un reembolso debido a la aceptacién parcial o el rechazo de la
oferta).

d) Las solicitudes de cancelacion del Sistema de Juegos de Suerte y Azar a
traves de Internet deben recibir una confirmacion clara de aceptacion o
rechazo por parte del sistema de apuestas externo.

e) El saldo de la cuenta no debe ser acreditado por el Sistema de Juegos de
Suerte y Azar a través de Internet hasta que el sistema de apuestas externo
reciba confirmacion final, incluyendo el monto de la cancelacién.

Resultados. Cuando se ingresan y se confirman los resultados en e! sistema de
apuestas externo, cada apuesta ganadora colocada desde el Sistema de Juegos de
Suerte y Azar a través de Internet debe ser transferida al Sistema con el monto
ganado. Se deben actualizar las cuentas de los jugadores con los montos ganados.

Reinicio y recuperacién. El proceso de todas las actividades de apuestas entre los
dos sistemas no debe verse afectado adversamente por el reinicio/recuperacién de
ninguno de los sistemas.

Historial de apuestas y registros

Historial de apuestas. Para los juegos que implican apuestas sobre eventos
futuros, tales como las apuestas deportivas, se debe proporcionar un "Historial de
apuestas”. El historial debe indicar claramente que es un historial de la(s) apuesta(s)
anterior{es) y debe proporcionar la siguiente informacién (cémo minimo):

a) Lafecha y hora que se colocd la apuesta;

b} La descripcion del resultado final del juego sobre el cual se hizo la apuesta,

ya sea graficamente o a través de un mensaje claro de texto;
c) Eltotal de dinero efectivo / créditos del jugador al colocar la apuesta;
d) El total de dinero efectivo / créditos del jugador al liquidar la apuesta;




e) Monto apostado incluyendo cualquier multiplicador;

f) El total de dinero / créditos ganados en la apuesta (incluyendo los Premios
mayores progresivos);

g) Cualquier eleccion del jugador involucrado en la apuesta; y

h) Resultados de las fases intermedias de la apuesta.

Registros. Se debe registrar todas las transacciones significativas de apuestas
sobre eventos en el Sistema de Juegos de Suerte y Azar a través de Intemet. La
decisién en cuanto a lo que constituye una transaccion significativa se tomara
dependiendo de cada caso y, como minimo, debe incluir:

a) Todas las comunicaciones, incluyendo las ofertas para colocar, modificar o
cancelar una apuesta presentada por el jugador antes de que la oferta sea
aceptada;

b) Aceptacion (venta), rechazos (incluyendo los motivos) y cancelaciones de
apuestas;

c) Ganancias agregadas a cuentas de jugador;

d) Cambio de probabilidades / pagos, comisiones, porcentajes, u otras
selecciones de pago (sin incluir las probabilidades dinamicas / fijacion de
pagos); y

e) Cambio en el estado del evento / mercado:

i) Inicio / fin de apuestas;

ii) Ingreso / modificacidn / confirmacion de resultados;

iii) Retiro / reintegro de tipos de apuestas dentro del evento / mercado;
iv) Eventos/ mercados abandonados; y

v) Alteracion / invalidacién de horas de inicio.

Articulo 70. Generador de Numeros Aleatorios.
El sistema de Juegos de Suerte y Azar a través de Internet debera contar con un
Generador de Numeros Aleatorios criptograficamente seguro.

CAPITULO Il
REGISTRO DE PROVEEDORES

Articulo 71. Registro de Proveedores.

Toda persona natural o juridica que desee registrarse como proveedor autorizado
para proveer Sistemas de Juegos de Suerte y Azar a través de Internet y sus
componentes, debera elevar solicitud ante la Junta de Control de Juegos, mediante
apoderado legal, cumpliendo con los siguientes requisitos:

a. Adjuntar copia debidamente autenticada de la licencia como
fabricante, distribuidor o vendedor.

b. Adjuntar documentos de constitucion de la empresa.

c. Nombre y direccion de directores y dignatarios de la empresa.

d. Declaracion del solicitante donde conste que soélo proveera sistemas
de juegos de suerte y azar a través de Internet que cumplan con las
leyes y reglamentos emitidos por la Republica de Panama que sean
aplicables a la industria del juego.

e. Cheque certificado a favor de la Junta de Control de Juegos por la
suma de Mil Balboas (B/1,000.00).

Articulo 72. Procedimiento de registro.
Una vez recibida la solicitud con la documentacion requerida, se procedera a
evaluarla la viabilidad de la misma.

El Director (a) podra, de acuerdo a su criterio, solicitar la investigacion a las agencias
gubernamentales estatales de la empresa solicitante, sus directores y dignatarios.

;
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Articulo 73. Cancelacidn del registro.

El Director (a) podra cancelar a través de una Resolucion motivada, el registro de
un proveedor inscrito cuando el referido proveedor haya incumplido alguna de las
disposiciones contenidas en el presente Reglamento o cuando el Director {(a) tenga
conocimiento que el proveedor se encuentra involucrado en actividades que afecten
la buena imagen, la transparencia y confiabilidad de la industria del juego en
Panama.

CAPITULO Il

REGISTRO DEL SISTEMA PARA JUEGOS DE SUERTE Y AZAR A TRAVES DE
INTERNET

Articulo 74. Registro del Sistema.

Todo Sistema de Juegos de Suerte y Azar a través de Internet, antes de ser
implementado por un Administrador/Operador, debera ser registrado cumpliendo
con los siguientes requisitos:

1. Solicitud elevada ante el Director a través de apoderado legal.

2. Certificado de Cumplimiento emitido por una Entidad Autorizada registrada
ante la Junta de Control de Juegos, donde conste que el Sistema de Juegos
de Suerte y Azar a través de Internet cumple con lo establecido en el presente
Reglamento.

3. Pago a favor de la Junta de Control de Juegos en cheque certificado por la
suma de Mil Balboas (B/.1,000.00).

4, Copia del Registro del Proveedor del Sistema de Juegos de Suerte y Azar a
través de Internet emitido por la Junta de Control de Juegos.

TiTULO VII
DISPOSICIONES FINALES

CAPITULO |
INFRACCIONES Y SANCIONES

Articulo 75. Infracciones.
Seran consideradas infracciones cualquier contravencion a las disposiciones
contenidas en el presente Reglamento.

Articulo 76. Sanciones.

Las sanciones a las infracciones al presente Reglamento seran de hasta Cien Mil
Balboas (B/.100,000.00). En caso de reincidencia, la multa serd el doble de la
impuesta originalmente.

Articulo 77. Recursos.

Las sanciones seran impuestas mediante Resolucién motivada por el Director y
seran susceptibles de Recurso de Reconsideracion; y, de Apelacion ante el Pleno
de la Junta de Control de Juegos, los cuales seran concedidos en efecto
SUSPENSIVO.

CAPITULO Il
FACULTADES DE LA JUNTA DE CONTROL DE JUEGOS

Articulo 78. El Director, a través de los inspectores del Departamento de Inspeccion
de Salas de Juegos y los auditores del Departamento de Auditoria de Salas de
Juegos de la Junta de Control de Juegos, podra a discrecion realizar diligencias de
inspecciodn y las auditorias que estime convenientes.
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El Administrador/Operador se encuentra obligado a pemmitir el acceso a los
inspectores y auditores de la Junta de Control de Juegos, a las oficinas
administrativas y al centro de llamadas; asi como debera entregar la informacion y
documentacion solicitada por éstos.

Articulo 79. E! Director se encuentra facultado para solicitar al organismo estatal
correspondiente el bloqueo y cancelacion de paginas de Intemet, nombre de
dominio, direccion IP, que se encuentre operando, explotando o publicitando juegos
de suerte y azar y actividades que originan apuestas, sin contar con la autorizacion
expedida por la Junta de Controi de Juegos.

Articulo 80. Facultar al Secretario Ejecutivo de la Junta de Control de Juegos, a
suscribir los convenios y acuerdos con organismos publicos, que sean necesarios
para el bloqueo y cancelacion de las paginas de Internet, que se encuentren
operando, explotando o publicitando juegos de suerte y azar y actividades que
originan apuestas, sin contar con la autorizacién expedida por la Junta de Control
de Juegos. )
CAPITULO Il
DISPOSICIONES TRANSITORIAS

Articulo 81. Los Administradores/Operadores gue, a la fecha de emision del
presente Reglamento, cuenten con un Contrato de Administracion y Operacion de
Juegos de Suerte y Azar a través de Medios de Comunicacion Electrénica,
concedido con base en la Resolucion No. 65 de 25 de octubre de 2002, contaran
con un plazo de seis (6) meses improrrogables para ajustar sus operaciones a esta
reglamentacion.

Las personas que hayan formalizado solicitud de Contrato de Administracion y
Operacion de Juegos de Suerte y Azar a traves de Medios de Comunicacion
Electronica, con base en la Resolucion No. 65 de 25 de octubre de 2002, al
momento de la expedicion del presente Reglamento, contaran con un plazo de seis
(6) meses improrrogables para ajustar su solicitud a éste.

SEGUNDO: La presente Resolucidn subroga la Resolucién No. 65 de 25 de octubre
de 2002.

TERCERO: La presente Resolucion empezara a regir a partir de su publicacion en
la Gaceta Oficial.

FUNDAMENTO DE DERECHO: Decreto 0. 2 de 10 de febrero de 1998.

PUBLIQUESE Y CUMPLASE,

JORGE'L.ALMENGOR C.
Viceministro de Finanzas
Presidente del Pleno de ia Junta de Control de Juegos

PE—
GERARDOSOLIS H.D. RAUL-PINEDA

Contralor General de la Republica Asamblea Nacional
Miembro Principal Miembro Principal
MANUEL DE JES NCHEZ ORTEGA
Secretario del Pleno de la de Control de Juegos
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