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INTRODUCCION

a Contralcria General de la Replblica, @ ravés de la Direccion de Métodos vy
istemas ce Contabilidad v la Direccién Nacional de informatica, en coordinacion
n la Direccion General de Tesoreria de \ﬁin isterio de Economia v Finanzas, en el
uso de las atribuciones conferidas por la Constitucion y demas daspos iciones legales
vigentes, ha desarrcliade el producto denominado, “PROCEDIMIENTO PARA EL
PAGO DE SUELDOS MEDIANTE TRAMNSFERENGIA ELE f"‘TRf}NmA DE FOMDOS”.
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ades eecutivas y las acciones

| logro de Fos fines requeridos.

aqul presentadas, permitira garantizar
lientes, asi como un eficaz v adecuado
fitucionales.

que ios cambios en el qushacer
es entes, se mantengan en constantes
clirmiard Y controles

a'are valorames el interss de los
ie 0dos y Sistemas de Contabilidad de Iz
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CONTRALORIA GENERAL DE LA REPUBLICA

luego de ser debidamente analizadas v




ENERALIDADES

Ley NOm. 32 de 8 de noviembrs de 1884, “Por 1a cual se adopta iz Ley
Crganica de iz Contraloria General de Iz Republica”, (Articulos Nam. 1. 2. 5. 8,

11 acapite 2 v ios articulos Nom. 28 y 60).

Decrete Ley Nim. § de 2 de jufio de 1887 “Por 2l cual se crea la Direccion
General de Tescrerlz v la Comision Nacional de Tesoreria, se le asignan

funciones y se dictan otras dispesiciones.”

Decrato Nim. 214-DGA, de 8 de octubre de 1898, "Por el cual se emiten las
Normas de Control Internoe Gubermameantal oara las Renublica de Panama”

B, Objetive del documento

Establecer unz correcta v sspecifica regulacion aplicable a los pagos de
ferencia elsctionica. que elecutz la Direccidn General de

FESOrena,
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SCEDIMIENTD

CONTRALORIA GENERAL {CGR)

DIRECCION NACIONAL DE INFORMATICA, (DI}

DEPARTAMENTO DE PRODUCCION

= funcién del calendario de pago, genera &l archivo elecirdnico para e
nago de sueldci AEPS) v ios documentos denominados planillas de pagoe
(PF). Remite las PP a las instituciones publicas pertmemes v deposita el
AEPS an servider de la Direccidn General de Tasoreria del Ministeric de

Fconomia vy Finanzas, (DGT).

M%Tzi}éﬁﬁb {3%}5 LA ?"G LES GENERA EL PAGD
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iha lzs PP v afectis los framites pertinenies

WHNISTERIO DE ECONOMIA Y a“:gm%mﬁ

DIRECCION GENERAL DE TESORERIA, {

UNIDAD DE GESTION DE PAGO
ANALISTA

i" atencién ol calendario de 2ago; verifica ia racepcion del AEPS an g
servidor ;oeri’nentm Accef:e i Sistema tlectrénico de Transferencia de

Fondos, (8TEF! Registra su confrasefia de acceso. Importe desds sl

STEF o AEPS. Emite & (R1) “Transiation Load Report”. Cierrz la

Ssle o

-

\
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En D g femm ] 134

af Sistema. Firmsa &l R1.

SUPERVIBOR
Accede el (BTE2r) Regst
STEF o R1, enera &

Report”. Clerra la sesidn. Sale del el Sistema. Firma sl BY y el K2
DIRECTOR(A) @EME%L

Revisa v analiza los reporteg R1 v R2. Coloca sello y firma en &l R2,
come constancia de fa Au tcmzmcm del Pago.

Verifica la existencia de la Autorizecidén de Pago (sello y firma dei
Director General en el R2). Accade el 8TEF. Regisira su contrasena de
accesc. Valida en el 8TEF el R1 y R2. Ejecula el envic del pago.
Genera s (R3) “Transferencias Enviadas” Clerra la sesion.  Sale del
Sistema. Firma R1, RZ2 v RL

Aj dis siguiente, y luego de sjercer las venficaciones pertinentes,

eolocara selle de Pagado al R1, B2 v R3 & inscribird al lado del sello en

dichos documentos la quincena, mes v afic del pago ejecutado.



COR -~ DMySC/ DNI
En caso de detectarse inconsistencias, retiben notificacio
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de ermmb que smita el STEF. coordinan siecuian 18s scciones

Der g2res

ENTIOADES

RUE LA DGR m m nE Pb’&fxﬁ{ja..ctdi"&
. - B e e VRHDAEY [ SESTION DE FAGD GHUEE TERR
LES GENERA EL PASC BEPTS. OE FAGGE L.I:HT‘?Q):'IE z.:}mpu"m *sznm:.

v ORI CRINETE VARIAT o PRI

=

m gy

CRED
1§jEE’E'~isv, J = }Eq*ﬁi H’N {SEL Phi‘ ik
SOLOOA BELLYD GE A e zh%}e} L OR1oR2 Y ORI OY
ESUEEE AL LAl DEL SELLOLA CEHMOEMA, BMES
AR DEL FAGD ;

DESIRE  MOTIEICASIOH
ERBORES GHUE ERITA EL

v

|

& |
+ Reporte “Translation Load Report” |
1
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- Reporte “Generation Custom Raport” :

ia Elactrinica de Fondos i "2 Qepors "Transferencias Bnviadas”




INTERNO APLICADAS,

Control nterng Gubernamental

n NORMAS  GUBERNAMEMTALES OE CONTEOL
{Decreto Nom. 214-DGA, de 8 de octubre de 1098, “Por e cus! s omiten las Hormas de
pars la Replbiica de Panama™l

A- “Responsabilidad por o disefo, fupcionamiento v evaiuacidn de la
sstructura de conirol interno.”

vy Thular de la  institucién  serd responsable  del
establecimiento, desarrollo, revisidn ¥y actualizacién de una
sdecuada ssiructura de control interno. La aplicacion de los
métodos y procadimientos al igual que la calidad, eficacia del
control interno, también serd responsabilidad de cada unc de
ios servidores phblicos segun sus funciones.”
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Ministerio de Economia vy Finanzas v la Contraloria General a
entes: son responsables de implementar
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e les compsia 08 oles  mtarmos
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8. Mormas de conirol Interno para la administracidén  financiera

gubernamental

iz 2 “Use de Seilv restictivo para documenios pagados por ia

3328 Tesoreria: Los comprobanies gue sustentan gastos deben llevar el
sello restrictivo pagado con el objelo de avitar errores o duplicidades
an su ufilizacion”
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21 opipcard sello de pagado al | a informacién

relativa a la quincena, mes Y

o 3 “Transferencia de Fondos por medios electronicos: Toda
3.3.2.3 sansferencia de fondos por medios electronicos debe estar
sustentada en documentos gue aseguren su validez.”

&
ries deberan gestionar por medio del 3TEF. los
3 a Unid

s a las tres acciones sjecutadas en la Unidad de
:.

oy ; s .
CE | pe actores perth

reportes pertinenie
Gestién de Pago, {(importar registros, generar pago v enviar
transferencia). y log mismos deberan ser debida & invariablemente

firmados por los funcionarios pertinentes.

cie 4 “Arqusocs de Fondes y Valores: Jeben practicarse  arqueos

33202 sorpresivos vy frecuerties sobre la totalidad de fondos vy valores bajo

custodia para garantizar su integridad y disponitilidad efectiva”




CIE | 5 Unidad de Auditoria interna &
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CIE S duranie el argueo de fondos se detecta cualquier situacion ae

42 gracter irregular, esta debe sef comunicada inmediatamente a la
gerencia o a quien haga sus veces y, & la unidad de Auditoria
interna, para la adopcion de ias medidas correctivas que el caso
amerite.

serd responsable de
ditorias programadas v sorpresivas
do por transferencia
o de fas acciones de control previo vy

43 garantizar la sjecucion de au
sobre los fondos ejecutados en el pago de suel
electrénica, sin menoscab
posterior que gjecute ia CER

CIE a2 Unidad de Auditoria interna del MEF,

£
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Ccis 5 “incorporacion de Sersonal: Bl ingreso de servidores publicos en
352 cada entidad debe efectuarse previo proceso de convocatora,
eyaluacion v seleccion para garantizar su idoneidad v competancia”

TIE |z DGT en coordinacion con el Arez de Personal ceberan
asequrarse, de gue caca aspirante g
o trasladado. para gjecutar funciones relacionadas con el pago de
g por  transferencia slectronica (PSTE), redna el perfi

ue ingrese Como servidor nueve

irenamienio permansnte; LS directivos de
>4 ~ada entidad, cualquiera que sea su nivel en a organizacion, tienen
\a responsabilidad de adiestrar permanentemente al personal a su

i
cargo, asi como estimular su capaciiacion continua.”

ol 8 “Capacitacion y en

unidad de Gestion de pagos, debera

sjecuten jas funciones
ins diversos roles, al resto
Gesticn de Pagos, con la
ios actores

CIE [a DGT, por medio dea

8.1 garantizar gue oS funcionarios  gue
relacionadas con ef PSTE, capaciten en
de los colaboradores de la Unidad de
snalidad de poder cubrr 18 ausencia de algunc de
orincipates por circunstancias imprevistas,

C D e e g 2
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“Controjes de Dales fuemi&a de Operacidn y de 3alida: Debm
disefarse sohfroles con &l propasiio de salvagu tarios

de origen. OperAc onas ge procese y salida de mfo macion, con ia
firalidad de preservar ia integridad de la informacién procesada por

la entidad ™

La DGT sera responsable de establecer y hacer cumplir las poilticas
a aplicar, para definir las daaes de acceso y designa si(los)
funcionariols) encargado(s) de:

s Importar delf servidor. & AEPS vy emitir el RT.

»  (Generar pago y emitir el RZ.

. Validar en el sistema lo actuado en el Ry RZ.

medic magnéticc y comunicara oporiuna vy dgflme te via
telefdnica y por correc elecirénico a 1a DMy a la DMySC sobre las
inconsistencias detecladas.

=13

“SHantenimientc de Equipos fﬁe Computacién: La Dirsccion
ada entidad deberd establecer y nacer cumplir as
9

pertinente de ¢
politicas respecto al | antenimiento de los equipos de computacion
moe normiton ontirmizar su randimisnto”

Tanto la DML como la DBT estableceran y haran cumplir ias politicas

gel  mantenim ‘r‘z correctivo vy preventivo  de 108 equipos

o
mvolucrados en el PSTE.

anto la DMl como g DGT

En cuanto al mantenimiento correctivo, ia

deberan contar con un directoric de croveedores especia alizados que

;:uecfan resolver ue;m,er* s~tos en el menor tempo posible o en su

defecto con empresas contratadas para 1ales fines.

Enio pemrente Al mantenimiento preventivo, tanto la DNI, como ia
DeT ceserap srogramar el mismo, con la finalidad de minimizar los
fectos de las fareas de mantenimiento correctivo, para o cual dicha

rogramacion debera basarse en periodos corfos, accicnar que
er respaidadce con estadisticas de los problemas, para lograr

lo mejor posible este tipo de mantenimiento.
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Para implementar ias tareas de mantenimiento, tanto la DRE, como la
NGT deberan obearvar ef cumplimiento de ios siguienies facteres.

« Establecer la pericdicidad (semanal, quincanal o mensual)
o expadito al mantenimiento Co r2Clivo

- Dinba oottt ances
- fd TF b B W AD L D }
. Dehe exisir una adecuada proteccion de los disposiivos de

aslmacenamientio,

“Seguridad de Programas, de Daips Eguipos de Cémputo:
Neben establecerse mecanismos de seguridad en los programas vy
datos del sistema para proteger la informacion procesada por la
entidad, garantizando su integridad y exactitud, asi como respecto de
ios equipos de computacion.” "

Tanio la DML como la DGT seran responsables de establecer v
icas requeridas que garanticen una sostenible

1

(software) v fisica de ios

acer cumplir las pol

uridad logica, tanto a2 DNL como ia DGT deberan

En cuanto a la s&g
umplir con los siguientes controles:
» Restricciones de acceso a los archivos y programas para
~amadores, analistas u operadorss.

¢

0%

I

algeter

s (Claves de acceso (password) por usuario para evitar viclaciones
4 |z conflabilidad de la informacion o sl acceso a opcicnes 1o
:‘@r’f ! Aadas.

s Me islizades =1
ae nerabiil

En lo perinente a seguridad fisica. se debsra cumplir con los

siguientes controles:

La DNI mantendra acceso restringido a la unidad que genera el
archivo electronico de pago, (Seccien de Computo).

. La DGT mantendrd acceso restringidc a ia unidad donde se
fe geners el PSTE, {Unidad de Gestion de

£

ejecute el procese qu
Pagos)

. Tanic la DN come la DGT, deberan contar con squipcs que
orotejan & sus computadores principales de la ausencia o

Lctuaciones bruscas de energia eléctrica.
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Plan de Coni meﬁ"ua% de 2
procedzm ntos a utilizarse para evitar intsrrupciones en fa OpEracion
delsigterna de compuio”

La DN generard un medio magnético con los registros requeridos
para el PSTE, cuande no se cuenle por un lapsc importante con la
requerida comunicacion a ia red interinstitucional.  Dicho medio
resguardado en una valiia con clerre de seguridad. v

magnético sera
_por el(los) funcionariofs) que ia DN designe

entregado a la BGT
para fales fines.

La DGT desigrara el (los) funcionario(s) responsable(s) de custociar
y utilizar la flave reque erida parz abrir el repoa;tono en el gue se
L,,megu al precitado me dcs magnético, asi como, & el(les)

\ He ineiuir er el sendider el AEPS recihido en mecio
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V. GLOSARIO

f",'”*ss

&kul—ﬁ

NIMOS,
SIGCAS Y
TERMINGS

ACH

ACRONIMOS

Mormas tde
Control Interno
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DGT
DMySC
DN
MEF

Mantenimiento
corractivo

Automatic Clearing House.  Dicese d&i sarmmine equivatente a Transferancia
g
Altomatica de Fondes
Palabras formadas por fas primeras letras de ias patabras de una expresion comoussta
Electronico para el Page de Sueldos. Dicese d:l medic magnétice que
ydep sita la CCGR an el s erv@dor mr@f‘ersh do Uor a D GT 5[ cual @s requeando para
gl Pago de Susldes pc Transt Fondos.
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Dicese cada uno de los COMPen

en da las Normas de Control interma

~
[R5

Control Intermno Cc:r*efc,«.z
correspondientes a cada &
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Direccion General de Tasoreria

Nireccion de Métodos y Sistemas de Contabilidad

Diraccion Nacional de Informatica

e Economia y Finanzas

jata por unag
proveedorss
csible.

f:n

i mantenimienic de
circunsiancia no previsia,

especializados que puedan
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ACRONMIMOS,
ZIGLAS vy
TERMINGS

cOUIVALENCIA VIO SIGNIFICADO

Mantenimisnio
Preventivo

PP

Sequridad
fisica

Seguridad
ibgica

Tt
Bupervisor de fa
at=

Es el mantenimientc gle tiene por finalidad minimizar ios sfectos de las fareas ge
mantenimiento coract | mismo jeue cgr "FO{;FQY“ co ; \r*na Dror‘rgrﬁ"ac on ce‘ae
sEr BI8C 7 . G ara
ajusta

Dianillas de FPago. Uswadop
ins cuaies se les amile &l p

(D
v

r gi fyncionamiento de los
srdcio de procesamiento
! interrupcion de iz

cinnamisnio |

i

Dicese del tpo de s
dispositivos 5t

#e datos rjz:«

adenils

L Hoo’ de seguridad que dene la finalicad ce e prote
2 vinculada a la implemeniacion de mecanismos para g i D cien d
sistermna, su implemeantacion y operatividad.  Los conty oles & destzcar son claves de
acceso @ programas y archivos para brcuramadsres anaTstas . operadores, claves de
arceso 2 la informacion se%r‘ rol asignado, : datos Drocesscos o zada
descemrahzadamente, de forma disria, semana nguzl, desgrrolle Jde sislemas de
sequridad de control de actvidades v g aplicacion ce apropiados antivirus

iz

o
aido pu w.ansfewfma elec‘z{énmm.

Reporte 2. “G

4

cneration Custom Report” Dicese del e
Unidad de Sestion ue Pago de 12 u(‘1 e
her “Cenerglio por si 8T Er el mage”, cor

constancia de i
imporiados,

por el Jefe de
constancia de

actuar af

er ’E
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nraviaturas forma oracidn. gus 88

sonstituye formalims

Sistema de Tra

medio del cus
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